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Digital, intransparent, allumfassend?
Zusammenfassung

Die digitale Transformation der Arbeitswelt ist in vollem Gange, auch was die Kontroll-
verhaltnisse am vernetzten Arbeitsplatz angeht. An die Stelle personlicher, stichproben-
artiger, offener und erfahrungsbasierter Kontrolle tritt zunehmend eine automatisierte,
allumfassende, heimliche und algorithmenbasierte Kontrolle.

Durch eine ungehemmte Digitalisierung wird allerdings der Uberwachungsdruck am
Arbeitsplatz weiter massiv verstarkt. Auf langere Sicht droht dadurch ein Wertewandel
hin zu mehr Kontrolle am Arbeitsplatz; die Uber Jahrzehnte gewachsene Arbeitskultur in
Deutschland verdndert sich damit grundiegend: Wegen digitaler Uberwachung droht eine
neue Dimension der Entfremdung von Arbeitnehmer- und Arbeitgeberseite.

Dagegen gilt es, wertorientierte Vorstellungen von ,guter digitaler Arbeit* zu entwickeln.
Rechtlich stellt sich hier die besondere Herausforderung, dass die Datenschutzgrundver-
ordnung (DSGVO) zwar das Verhalten von Arbeitgebenden (als Verantwortliche) und von
Auftragsverarbeitern (also Dienstleistern) regelt, nicht aber die Entwickler und Anbie-
ter von Uberwachungssoftware oder -produkten in den Blick nimmt. Viele Arbeitge-
bende verlassen sich jedoch darauf, dass diese Anbieter nur rechtskonforme Leistungen
erbringen — was gerade bei auBereuropaischen Anbietern aber keinesfalls garantiert ist.
Daher mussen auch Drittanbieter in die Pflicht genommen werden.

Die meisten Unternehmen nutzen unter anderem [T-Systeme und Anwendungen von Grof3-
konzernen wie Microsoft, Google, Amazon oder OpenAl. Haufig werden bei der Nutzung von
solchen Systemen Daten von Beschéftigten erfasst und Kontrollmdglichkeiten ertffnet, die fur
eine GroBzahl der Unternehmenskund:innen gar nicht erstrebt werden oder unerheblich sind.

Halten in dieser Konstellation zur Kontrolle geeignete Funktionen in den Betrieben Einzug,
wird dadurch ein erheblicher Uberwachungsdruck auf Beschaftigte aufgebaut. Deshalb
ist es ratsam, die ,Datensammelwut® bereits bei der Konstruktion der Software auf Her-
stellerseite zu begrenzen und den Kund:innen die systemseitige Moglichkeit zu bieten,
Uberwachungstools vollstindig nach den eigenen Nutzungsvorstellungen zu
konfigurieren. Indem Privacy by Design fur Unternehmenssoftware gesetzlich verbind-
lich auch fur Entwickler und Anbieter gemacht wird, wirde Datenschutzkonformitét fur die
Software-Anbieter zwar voraussetzungsvoller, aber flr die breite Masse der Anwender:in-
nen wiirde der Nutzungsaufwand und fiir die Arbeitnehmenden der Uberwachungsdruck
am Arbeitsplatz enorm abnehmen. Dieser Ansatz wird von Arbeitgebenden wie von Ar-
beitnehmenden begriiBt und hat auch nach Auffassung des RDO hohe Prioritét.

Die Regulierung von digitalen Mitteln der Kontrolle am Arbeitsplatz ist daher sinnvoll
und notwendig, sowohl mittels rechtlicher Vorgaben als auch anhand auBerrechtlicher
MaBstabe einer Daten-Ethik.

Der RDO empfiehlt daher, die Regelungen des Bundesdatenschutzgesetzes in Be-
zug auf digitale UberwachungsmaBnahmen zu ergdnzen und zu konkretisieren. Ein
umfassendes Beschiftigtendatenschutzgesetz sollte darauf abzielen, die Freiheits-
rechte und den Datenschutz von Mitarbeiter:innen im digitalen Zeitalter zu schutzen.

Zentral sind dabei VerhéltnisméaBigkeit und Fairness jeder Kontrolle:

» Es gilt der Grundsatz der Datenminimierung: Es durfen nur die Daten erhoben
werden, die wirklich notwendig sind, um den festgelegten Zweck zu erreichen. Damit
wird die Uberwachung am Arbeitsplatz auf das Notwendige reduziert.

» Keine Totaliiberwachung am Arbeitsplatz, die sdmtliche Leistungen des Arbeit-
nehmenden erfasst und vollumfanglich mitprotokolliert

» Keine pauschale Uberwachung aller Arbeitnehmenden in samtlichen Arbeits-
bereichen; KontrollmaBnahmen mussen personell und zeitlich begrenzt sowie
differenziert sein

» Keine unangemessene Uberwachung

» Gemessen am Ziel der Uberwachung: Arbeitgebenden diirfen nur mit Blick auf er-
hebliche eigene Interessen kontrollieren, nicht wegen Kleinigkeiten oder Formalien.
Es gilt der Grundsatz der VerhéltnismaBigkeit.



» Gemessen am Gegenstand der Uberwachung: Kontrollen wahrend der Mittagspau-
se oder im Bereich der Privatsphare, etwa von Pausenraumen oder Toiletten, sind
tabu. Das gilt besonders fur die Nutzung sensibler Daten (Gesundheitsdaten/bio-
metrische Daten/ethnische Herkunft) zu Kontrollzwecken.

» Gemessen am Ergebnis der Uberwachung: KontrollmaBnahmen diirfen nicht dazu
fuhren, dass Mitarbeitende vollig durchleuchtet und kategorisiert werden (Verbot
von Profiling).

Dies spricht aus Sicht des RDO klar fiir ein

» Verwertungsverbot fir Daten, die entgegen diesen Prinzipien erhoben oder ge-
nutzt werden.

Ein solches Gesetz wirde sicherstellen, dass die Rechte und Freiheiten der Mitarbei-
tenden gewahrt bleiben, wahrend gleichzeitig die berechtigten Interessen der Arbeitge-
benden geschitzt werden. Es wlrde einen klaren rechtlichen Rahmen schaffen, der die
berechtigten Interessen der Betriebsparteien schitzt und Vertrauen sowie Transparenz
fordert.

Mit diesen MaBgaben kann der wertebasierte Einsatz von digitaler Technik am Ar-
beitsplatz gelingen: In einem auf gegenseitigem Vertrauen basierenden Arbeitsverhaltnis
steht die Achtung vor den Arbeitnenmenden als individuelle Personlichkeiten mit eigenen
Rechten und ihr Anspruch auf Schutz vor Ausspahung und Diskriminierung im Mittel-
punkt.
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EINLEITUNG

Im ausgehenden 18. Jahrhundert entwarf Samuel Bentham ein Manufakturgebaude fur
den belarussischen Fursten Potemkin, in dem ,dessen ungelernte Leibeigene nach euro-
paischem Vorbild an regelmaBige Arbeit und differenzierte Arbeitsteilung gewodhnt werden
sollten” (Kaschadt, 2001). In seinem Gebaude konnte dieser ,Gewdhnungs“-Prozess aus
einer zentralen Position heraus Uberwacht werden. Es waren diese Plane, die Benthams
Bruder Jeremy zu seiner berihmten Gefangnisarchitektur inspirierten, die als ,Panop-
tikum* bis heute als weitverbreitete Uberwachungsmetapher dient. Es ist gewiss kein
Zufall, dass diese symboltrachtige ,architektonische Umsetzung der Macht des Blicks*
(Kaschadt, 2001) dem Arbeitskontext entstammt.

Denn der Arbeitgebende ist darauf angewiesen, dass die Arbeitsleistung wie vereinbart
geleistet wird. Auf der anderen Seite bendtigt der Arbeitnehmende den Lohn, um sei-
nen Lebensunterhalt zu bestreiten. Das Arbeitsverhaltnis ist demnach ein soziales Nahe-
und Abhangigkeitsverhaltnis, in dem Arbeitgebende und Arbeitnehmende gemeinsam
Mehrwert schaffen. Eine Kombination aus Vertrauen und Kontrolle ist eine zentrale Vor-
aussetzung, um die Stabilitdt des Arbeitsverhaltnisses zu gewahrleisten und die Partiku-
larinteressen beider Parteien in Balance zu halten. Ob es sich um eine ausgewogen sym-
biotisch-respektvolle Beziehung oder um eine einseitig-ausbeuterische handelt, hangt
von der konkreten Ausgestaltung des Arbeitsverhaltnisses ab, unter anderem also auch
davon, wie Kontrolle ausgetbt wird.

In der analogen Welt, also fUr die l&angste Zeit, gestaltete sich Kontrolle am Arbeitsplatz
persdnlich, offen und stichprobenartig. Arbeitsplatze wurden in der Regel nicht nach dem
panoptischen Prinzip eingerichtet, auch wenn GroBraumburos teilweise nach ahnlichen
Logiken funktionieren. Somit herrschte bislang weder standige Beobachtung vor, noch
wurde den Arbeitnehmenden die Méglichkeit einer durchgehenden Uberwachung sug-
geriert. Genau das steht aber heute im Raum, seit Arbeit immer umfassender digitali-
siert wird: Je mehr ,Datenspuren der Arbeit* anfallen, etwa in Form von Kommunikation,
LLogdateien oder Bewegungsdaten, desto lUckenloser wird die Nachvollziehbarkeit, desto
eher findet sich der Arbeitnehmende in einer panoptischen Situation wieder.

Die Digitalisierung der Arbeit birgt Moglichkeiten in sich, die sich in ganz unterschiedliche

Richtungen entfalten kdnnen. Wie fur solche Basistrends Ublich, wohnen auch der Digi-
talisierung mehrere Logiken inne. So gibt es neben der sehr dominanten Logik der Oko-
nomisierung und Rationalisierung auch hier eine Logik der Humanisierung, die Arbeits-
bedingungen verbessern konnte. Diese Logiken konkurrieren in einem gesellschaftlichen
Aushandlungsprozess miteinander, wie man gerade besonders gut an den Debatten um
flexible Arbeitsgestaltung oder um Kunstliche Intelligenz beobachten kann.

Viele gehen davon aus, dass alles in der Wirtschaft, was digitalisiert werden kann, digita-
lisiert werden wird. Es bleiben dann kaum Prozesse, die sich anhand der hinterlassenen
Datenspuren nicht mehr nachvollziehen lassen. Es hangt von rechtlichen Vorgaben, ge-
lebter Arbeitskultur und anderen Formen der Regulierung ab, was von diesen Moglich-
keiten sich im jeweiligen Betrieb bzw. am jeweiligen Arbeitsplatz auch als Wirklichkeit
durchsetzt.

Es ist deshalb eine wichtige Frage, wie es gelingt, die Arbeitswelt so zu regulieren, dass
die Rechte der Beschéftigten geschutzt werden, ohne die digitalen Mdglichkeiten und
damit verbundene Chancen der Innovation und der Effizienzsteigerung tbermaiig zu be-
schranken. Auf den folgenden Seiten wird zun&chst nachgezeichnet, wie sich Arbeit durch
die Digitalisierung verandert hat. Danach illustrieren Fallbeispiele die neuen Moglichkeiten
von digitaler Kontrolle. Der Blick auf die bestehende Rechtslage offenbart erhebliche De-
fizite im Umgang mit der vernetzten Arbeitswelt. SchlieBlich werden Handlungsbedarfe
auf kultureller wie auf rechtlicher Ebene aufgezeigt und ein Prozess skizziert, wie wir als
Gesellschaft zu einer zeitgemaBen Kontrolle am Arbeitsplatz finden.



DIGITALE TRANSFORMATION
DER ARBEIT

Bereits 1980 wurde die damals noch junge Mikroelektronik als Kern einer dritten indus-
triellen Revolution gelesen (Balkhausen, 1980). Heute antik anmutende Begriffe wie EDV
oder ,das papierlose BUro*, spater Informations- und Kommunikationstechnik (IKT),

Internet und Cloud Computing kénnen alle unter den Oberbegriff der Digitalisierung ge-
fasst werden, genauso wie die gerade erst beginnende Adoption von Kunstlicher Intelli-
genz und die algorithmischen Steuerung von Arbeit. Diese Formen der Digitalisierung von
Arbeit haben einen regelrechten Schub wahrend der Corona-Pandemie erfahren. Die Di-
gitalisierung von Arbeit hat wahrend der Corona-Pandemie einen regelrechten Schub er-
fahren. Als viele Tatigkeiten wegen der Lockdowns plétzlich nicht mehr analog absolviert
werden konnten, hat sich - auch zur Uberraschung vieler Beteiligter - herausgestellt, dass
sich die meisten Varianten von Teamarbeit und Abstimmungen zwischen Produzent:innen
und Kund:innen auch problemlos aus dem Home Office erledigen lieBen. Der RDO hat
dazu in einer qualitativen Studie die Auswirkungen der digitalen Transformation auf Be-
schéftigte untersucht. Dabei wurden von den Beteiligten als positive Aspekte verstarkte
Teilhabe, Erhdhung von Effizienz, Vermeidung von Fahrtwegen etc. hervorgehoben (Czi-
chi-Welzer & Welzer, 2021).

Die digitale Transformation der Arbeitswelt ist, mal rascher und mal geméachlicher, in vol-
lem Gange. ,Die Arbeitswelt* eines jeden Beschaftigten sieht nattrlich sehr unterschied-
lich aus — schlieBlich unterscheidet sich Blroarbeit betrachtlich von der Arbeit in einer
Fabrikhalle oder im mobilen Pflegedienst. Dies gilt etwa, was den Autonomie- und Mitbe-
stimmungsgrad betrifft (wie stark also die eigene Arbeit selbst und gemeinsam gestaltet
werden kann), welche Arbeitsmittel zum Einsatz kommen oder welche gesetzlichen An-
forderungen bestehen. Trotzdem gibt es einige Ubergeordnete Entwicklungen, die mit der
digitalen Transformation der Arbeit erkennbar zusammenhangen:

Mehr Daten
Die Digitalisierung geht einher mit einer neuen Qualitat der datentechnischen Erfassung
von Arbeitsvorgangen, bei der eine exponentiell gesteigerte Quantitat an Daten produziert

und ausgewertet wird. Allein diese Tatsache zeigt, dass die Fragen ,Was wird erfasst?*
und ,Wer hat Zugriff auf das Erfassungsresultat?* fur die Organisation dieser Arbeitspro-
zesse von hochster Relevanz sind.

Flexibilisierung der Arbeit

Die Digitalisierung hat die Rahmenbedingungen der Arbeit sehr stark verandert. Das mo-
bile Arbeiten hat z.B. eine sehr viel gréBere Flexibilitaét mit sich gebracht, indem zeit- und
ortsunabhangiges Arbeiten ermdglicht wurde. Durch das Home Office wurde auch eine
neue Stufe der Verschrankung von Arbeitswelt und Privatem vollzogen, die mit einer Ent-
grenzung von Arbeit einhergeht (Atlas der digitalen Arbeit, 2022, S. 15).

Automatisierung der Arbeit

Die Automatisierung der Arbeit ist Folge des technischen Fortschritts, der gerade im
Arbeitsverhéltnis zu einer permanenten Umgestaltung von Arbeitsplatzen und ganzen
Arbeitsfeldern fuhrt. Mit der Automatisierung geht oft auch eine Intensivierung der Arbeit
einher, etwa wenn dadurch eine Person mehr Arbeit erledigen kann, oder wenn weniger
Personen ndétig sind, um eine gleiche Menge an Arbeit zu bewaltigen. Das ist auch der
Treiber der aktuellen Euphorie flr KI-Systeme in Betrieben.

Einsatz und Macht von Drittanbieter

In der Regel werden die Arbeitsmittel, die in einem Unternehmen genutzt werden, nicht
mehr intern produziert und programmiert, sondern von Externen eingekauft. Je nach
Spezifizitat der Arbeitsmittel, etwa im Bereich der Software, konnen die Unternehmen
deren konkretes Design mehr oder weniger mitbestimmen. Im Falle von digitalen Stan-
dardldsungen wie Slack oder Microsoft Office 365 gibt es aber fur Arbeitgebende wie fur
Arbeitnenmende kaum Spielraum, was die Erfassung von Arbeitsleistungen und den Um-
gang mit Beschaftigtendaten angeht. Externe Anbieter bestimmen durch die von ihnen
bereit gestellten Arbeitsmittel wesentliche Teile des Arbeitsprozesses und der Kontroll-
mdglichkeiten am Arbeitsplatz mit.

Veranderung in der Entscheidungsautonomie

Algorithmisches Management hat zur Folge, dass nur ein ,schmaler Grat zwischen der
Unterstitzung menschlicher Tatigkeiten und Formen der Einschrankung der Entschei-
dungsautonomie besteht, die mit Arbeitsverdichtung, einer rigideren Kontrolle der Arbeits-
leistung und einer Entwertung menschlichen Erfahrungswissens einhergehen kann“ (En-
quete-Kommission Kunstliche Intelligenz, 2020, S. 309). Damit zusammen hangt auch,
dass algorithmische Entscheidungen als vermeintlich rationale und objektive Tatsachen
vorgeschoben werden kdénnen, obwohl natUrlich die Programmierung selbst fehleranfallig
und vorurteilsbehaftet sein kann.



10

Neue Modelle

Mit der fortschreitenden Digitalisierung der Arbeitsverhaltnisse entstehen auch neue ar-
beitsrechtliche Verhaltnisse wie z.B. Plattform-Jobs, Soloselbststandigkeit, Click-Worker,
Uber oder Handwerker-Plattformen (vgl. auch: ,Verwilderung der Arbeitsbeziehungen®).
Verstérkt seit der Pandemie wandelt sich auch das konkrete Arbeitsumfeld: An die Stelle
von Tatigkeiten vor Ort im Betrieb tritt mehr und mehr das Home Office und der mobile
Arbeitsplatz. Selbst dort, wo Arbeitsverhaltnisse formal unverandert bleiben, kommmt es zu
signifikanten Umgestaltungen: Es gibt keine festen Arbeitsplatze mehr im Buro (Stichwort:
,Rationalisierung der Raumékonomie®), Zeiten der Nichterreichbarkeit auBerhalb des Be-
triebs werden zum Konfliktpunkt, Arbeitszeiterfassung wird erneut zum Problem und
das ortsflexible Arbeiten wirft zahlreiche ungeklarte Fragen im Zusammenhang mit dem
Arbeitsschutzgesetz und der Verantwortlichkeit fir Datensicherheit auf.

Die Digitalisierung der Arbeitsverhéltnisse ist dabei nicht nur gegebene Realitét, sie ist
immer auch Gestaltungsaufgabe: Fuhrt der Einsatz digitaler Mittel am Arbeitsplatz zu
Arbeitsverhaltnissen, die fair, gesund, nachhaltig oder auch nur akzeptabel sind? Hier
gilt es, wertorientierte Vorstellungen von ,guter digitaler Arbeit* zu entwickeln, welche die
technischen Mdglichkeiten als das einordnet, was sie sein sollten: Angebote zur Umge-
staltung der Arbeitswelt, die man annehmen kann, wenn sie mit unseren Wertvorstellun-
gen harmonieren, und ablehnen muss, wenn sie das nicht tun. Auf dieser Basis kbnnen
und mussen rechtliche Vorgaben und Regularien formuliert werden, um diesen neuen
Lebensraum, der auch immer ein Kontrollraum ist, zu gestalten, um Rechtssicherheit fur
Arbeitgebende und hinreichenden Schutz fir Arbeitnehmende zu schaffen.
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—STANDSAURNAHME: WIE
ERT KONTROLLE AM AR-
CITSPLATZ AUS?

0 &0 OO

Die Kontrollmoglichkeiten am Arbeitsplatz sind in Deutschland Uber Arbeitsrecht
und Datenschutz rechtlich reguliert und spiegeln die Kultur der Arbeitsverhéltnis-
se, die von gegenseitigem Respekt und Mitbestimmung gepragt ist. Durch die tech-
nisch bedingten Veranderungen der Arbeit stellt sich die Frage, inwiefern die techni-
sche Realitat, die betroffenen Schutzguter und das geltende Recht zusammenpassen.

Kontrolle ist dabei kein Fremdkdrper, sondern gehort selbstverstandlich zu Arbeitsver-
héaltnissen dazu. Der Arbeitgebende gibt die angestrebten Arbeitsergebnisse zu einem
erheblichen Grad vor und will sich regelmaBig Uber den Stand der erbrachten Arbeits-
leistungen und den Grad der Zielerreichung informieren. Kontrollen durch den Arbeitge-
benden korrespondieren demnach mit seinem Direktionsrecht, also der arbeitsvertrag-
lich vereinbarten Befugnis des Arbeitgebenden, einseitig den Erfolg der Arbeitsleistung
zu definieren. Der Arbeitnehmende ist an seinem Arbeitsplatz zudemin einem frem-
den Bereich, denn der Arbeitgebende ist Hausherr des Arbeitsbereichs. Grundséatz-
lich ist die Kontrolle durch den Arbeitgebenden daher ein zuldssiges Mittel zur Prifung
der Einhaltung von Weisungen und zur Wahrung der Interessen des Arbeitgebenden.

Nichtsdestotrotz ist eine Effizienzsteigerung der Produktionsprozesse nur mit dem Ar-
beitnenmenden mdoglich und die Mitbestimmung des Arbeitnehmenden im Unter-
nehmen ist oftmals Uber einen Betriebsrat (im &offentlichen Sektor entsprechend Uber
einen Personalrat) im Sinne einer Schutzfunktion verankert. Ob solche Kontrollen vom
Arbeitnehmenden als Unterstiitzung, Uberwachung oder gar Gangelung wahrgenom-
men werden, hangt stark vom Verhalten des Arbeitgebenden und seines Fuhrungs-
personals ab, aber eben auch von den zum Einsatz gebrachten Kontrollinstrumenten.

Bis weitins 20. Jahrhundert hinein gab es am Arbeitsplatz zahlreiche Formen von ,,analoger*
Kontrolle durch Arbeitgebende, die personlich, offen und stichprobenartig durchgefuhrt
wurde: Der Chef suchte den Arbeitnehmenden am Arbeitsplatz auf, schaute ihm ,,Uber die
Schulter oder lie3 sich Arbeitsproben zeigen und gab dann eine Ruckmeldung, mit der
er seine Einschatzung zur Qualitat der Arbeitsleistung oder zu méglichen Verbesserungen
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mitteilte und ordnete abschlieBend den Arbeitsanteil des Arbeitnehmenden in den betrieb-
lichen Gesamtablauf und die Bedurfnisse von Kund:innen und Auftraggeber:innen ein.
Diese analoge Form der Kontrolle war fUr den Arbeitnehmenden oft nicht schon, aber
berechenbar: Zum einen kontrollierte der Arbeitgebende offen, d.h. der Arbeitneh-
mende wusste durch die Anwesenheit des Chefs, dass eine Kontrollsituation vorlag
und wann sie wieder beendet war. In gréBeren Betrieben wurde die persénliche Kon-
trolle durch den Arbeitgebenden mittels einer Kontrolle durch seine Fihrungskraf-
te abgeldst — aber auch hier waren Anwesenheit und Kontrolle miteinander verknupft.

Zum anderen war Kontrolle die Ausnahme, nicht die Regel: Weder der Arbeitgebende per-
sonlich noch seine Fuhrungskrafte konnten — abgesehen von Ausbildungsverhaltnissen
oder Situationen des Anlernens neuer Arbeitsschritte — standig kontrollierend anwesend
sein. Somit war Kontrolle im Grundsatz anlassbezogen — etwa, wenn eine Arbeitsleistung im
Betrieb nicht weiterverwendbar war oder Beschwerden von Kund:innen Uber Arbeitsergeb-
nisse vorlagen. Immer aber erfolgte sie stichprobenartig: Nie wurde die gesamte Arbeitsleis-
tung dauerhaft kontrolliert, betrachtet wurden immer nur Ausschnitte des Arbeitsprozesses.

Mit der fortschreitenden Digitalisierung von Arbeitsverhaltnissen entwickeln sich auch
die Kontrollformen am Arbeitsplatz weiter. Analoge Kontrolle wird zunehmend von digita-
len Kontrolliformen ersetzt, die nun nicht mehr personlich, sondern unpersonlich, technik-
gestutzt, automatisiert oder Kl-basiert erfolgen. Sie sind fur den Arbeitnehmenden auch
nicht mehr offen erkennbar, sondern erfolgen, implementiert in Algorithmen und Technik,
verdeckt. Dies hat fur Arbeitnehmende die unangenehme Folge, dass Zeitpunkt, Dauer
und Intensitat einer Kontrolle fUr sie nicht mehr klar abzuschatzen sind — was zu einer als
dauerhaft empfundenen, gleichwohl unklaren Uberwachungssituation fihrt. SchlieBlich
erfolgt die digitale Kontrolle auch nicht mehr zwingend stichprobenartig, sondern kann
durch die technisch bedingten Effizienzgewinne zugunsten des Arbeitgebenden allumfas-
send und pauschal sein: nunmehr ist es moglich, jede Arbeitsleistung zu jedem Zeitpunkt
in beliebiger Tiefe zu kontrollieren.

Digitale Kontrolle

Der Zusammenhang zwischen Digitalisierung und Kontrolle ist zun&chst ganz simpel:
Digitalisierung, im Wortsinne eine ,Z&hlbarmachung®, bedeutet zuallererst, dass etwas
maschinenlesbar gemacht wird. Die informationstechnische Erfassung schafft immer
auch Nachvollziehbarkeit — allein um die grundlegenden Funktionen zu gewahrleisten und
Fehler aufzuzeichnen, protokollieren Server, Router, Email-Programme und andere Soft-

Welche Daten werden gesammelt?
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ware ihre Prozesse automatisch in einer Log-Datei (oder Protokolldatei). FUr digitalisierte
Arbeitsschritte fallen also eine Menge Daten an und es ergeben sich neue, computer-
basierte Moglichkeiten der Kontrolle. Da diese Informationen permanent erfasst werden,
ergibt sich mit digitalen Mitteln eine quantitative Erweiterung der Kontrolle. In Kombination
mit KUnstlicher Intelligenz ist auBerdem ein qualitativer Sprung in der Kontrolle moglich:
Klnstliche Intelligenz kann dort Muster erkennen, wo fur den Arbeitgebenden keine er-
sichtlich waren und beispielsweise Produktivitatsrankings von Arbeitnehmenden erstellen.

Neue Kontrollformen am Arbeitsplatz kbnnen dazu fuhren, dass Beschéftigte Geflihle der
Dauertberwachung, Dauerbewertung, Dauerkonkurrenz, Verunsicherung und Entfrem-
dung empfinden. Simon Schaupp beschreibt die digitale Uberwachung als ein ,minutiéses
Protokollieren jedes Arbeitsschritts” (Schaupp, 2021, S. 156). Auf Dauer kann das zu einem
Wertewandel und zu einer insgesamt veranderten Arbeitskultur fhren. Rechte kdnnen
eingeschrankt werden, Demotivierungen bis hin zu inneren Kindigungen die Folge sein.

Auch fUr Arbeitgebende haben digitale Kontrollmdglichkeiten moglicherweise negative
Konsequenzen, beispielsweise einen blinden Optimierungsdrang, Datenwust, Kontroll-
verlust oder Rechtsunsicherheit. Der Optimierungsdrang entsteht aufgrund der neuen
Mdglichkeiten, die zuvor nicht vorliegende Kennzahlen und Informationen bieten. Doch
genau das kann zu einem Datenwust fuhren: Die Vorgabe der Europdischen Datenschutz-
Grundverordnung (DSGVO) zur Datenminimierung wird selten beherzigt und viele Informa-
tionen werden nur erhoben, weil es moglich ist, nicht weil es notwendig wére.
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Ein Kontrollverlust kann auf Seiten des Arbeitgebenden entstehen, sobald durch die Nut-
zung von Drittanbietern flr entsprechende Programme die Verhaltnisse am Arbeitsplatz
komplexer werden. Durch die Nutzung von Drittanbietern macht sich der Arbeitgebende
abhangig (auch von technischen Updates), wobei er gleichzeitig seine Datenhoheit ein-
schrankt und trotzdem rechtlich verantwortlich bleibt. Der Einsatz von Dienstleistern fuhrt
tendenziell zu einem digitalen Uberwachungsiiberschuss (vgl. Zuboff, 2018), einer ,einge-
bauten Uberwachung® durch Dienstleister und kann schleichend einen Kulturwandel nach
sich ziehen. SchlieBlich zahlt die Rechtsunsicherheit zu einem Risiko fur Arbeitgebende.
Denn mit den potenzierten Mdglichkeiten durch Kinstliche Intelligenz werden sich die
Formen digitaler Kontrolle und Uberwachung am Arbeitsplatz in Zukunft weiter wandeln.
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Arbeitsplatze in Deutschland:
Fallbeispiele

So divers wie Arbeitsplatz und -alltag sein kbnnen, so unterschiedlich wird auch Kont-
rolle durch den Arbeitgebenden ausgelbt. Auf den ersten Blick scheint es so, dass sich
vor allem Arbeitsplatze mit eindeutig definierten Aufgaben und mit starken Machtasym-
metrien fUr eine digitale Uberwachung anbieten.

Der folgende Abschnitt zeigt anhand von drei beispielhaften Arbeitsplatzen, dass die di-
gitalen Maglichkeiten der Kontrolle und Uberwachung fiir eine signifikante Zahl von Be-
schéaftigten relevant sind: (1) die Lagerhalle, (2) die mobile Arbeit, die auch die Arbeit bei
Kund:innen umfasst, und (3) das Home Office.

Die vorgestellten Arbeitsplatze werden flr unsere Zwecke Uber inre Rahmenbedingungen
und das lokale Setting der Arbeit definiert. So umfasst die mobile Arbeit gleichermaBen
die Handwerkerin, die Heizungsentllfter eines Kunden repariert, den Fahrrad-Kurier, der
Essensbestellungen ausliefert und den Pfleger, der Personen in ihrem Zuhause medi-
zinisch versorgt. Analog lasst sich annehmen, dass die meisten Schreibtischjobs das
Arbeiten an einem Computer in einem Buro oder im Home Office gemeinsam haben, und
dass die Arbeitsleistung im Kontext einer Lagerhalle oder Produktionsstétte in klar struk-
turierten Bahnen ablauft.

Lagerhalle eines Logistikunternehmens

Das in der Offentlichkeit wohl bekannteste Beispiel fir Uberwachung am Arbeitsplatz ist
die Lagerhalle von Logistikunternehmen. Die Gegebenheiten des Arbeitsplatzes bieten
ideale Voraussetzungen fur den Einsatz von dystopisch anmutenden digitalen Kontroll-
techniken. Im Folgenden werden diese branchenspezifischen Mdglichkeiten der Kontrolle
am Beispiel einer Niederlassung von Amazon in Niedersachsen aufgezeigt, die im Zuge
eines Rechtsstreits vor dem Verwaltungsgericht Hannover detailliert beschrieben wurde.

Das Logistikzentrum in Winsen (Luhe) beschéftigt auf 64.000 Quadratmetern bis zu 2.200
Mitarbeitende, welche im Schnitt 153 Pakete pro Minute versenden. Das bedeutet, dass
»l---] Zwischen dem Auftragseingang und dem Zeitpunkt, zu dem das Paket spéatestens
an den Transporteur Ubergeben sein muss®, nur vier Stunden liegen (Verwaltungsgericht
Hannover, 2023). Die Mitarbeitenden verteilen sich dabei auf drei verschiedene Arbeits-
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bereiche: den Wareneingang, die Prozessplattform und den Warenausgang. Dort sind die
Beschaftigten nach dem Entladen und der Annahme fur die Einlagerung (,receiver” und
»Stower®), Entnahme (,picker”) und Verpackung (,packer”) von Waren in Pakete zustandig
(Christl, 2021, S. 127).

Dabei arbeiten die Beschéftigten unter ,kleinteiliger Anleitung und Kontrolle” (Christl, 2021,
S. 127) durch einen Handscanner. Letzterer zahlt zu den ,Wearables” - es handelt sich
um einen Handschuh, in dem eine Software integriert ist (Voigt, 2021, S. 5). Dieser spei-
chert verschiedenste Informationen, so z.B. welche Ware in welchem Regalfach deponiert
wird. Spéater werden die Waren in ihren jeweiligen Paketen nach Transportdienstleistern
sortiert. FUr den Transport innerhalb des Zentrums kommt ein Fordersystem mit einer
Lange von etwa 25 Kilometern zum Einsatz. Um zu erfassen, welche Ware aus einem wel-
chem Regalfach genommen und auf welches Transportband gelegt wird, kommt eben-

Gerichtsverfahren gegen Amazon
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falls der Handscanner zum Einsatz. Es zeigt sich: “Bei der Verrichtung ihrer Arbeit auf
den verschiedenen Prozesspfaden benutzen die dort eingesetzten Mitarbeiterinnen und
Mitarbeiter [...] Handscanner, um jeden ihrer Arbeitsschritte zu dokumentieren.” (Verwal-
tungsgericht Hannover, 2023).

Bei Amazon flieBen alle durch den Handscanner erhobenen Daten anschlieBend in die
Software ,Fulfilment Center Labor Management” (FCLM). FCLM kann daraufhin bei-
spielsweise Informationen Uber die Leistung von einzelnen Mitarbeitenden auf einem Pro-
zesspfad ausgeben und sehen, wie viele Waren pro Stunde dabei abgefertigt wurden
(,units rollup®). Andere Daten umfassen die bearbeiteten Einheiten (,units processed"),
gearbeitete Stunden und Qualitat der Leistungserbringung (,defects per million opportu-
nities”). Aber auch Pausenzeiten (,time off task) werden minutids protokolliert. So sind pro
Schicht 30 Minuten vorgesehen, in die der ,Gang zur Toilette, das Nachflllen der Wasser-
flasche oder ein Gesprach mit dem Vorgesetzten® fallen (Christl, 2021, S. 129).

19

Diese Daten nutzen Vorgesetzte, um Leistungsschwankungen auf den einzelnen Prozess-
pfaden abzufedern. So kénnen sie, sobald Mitarbeitende nicht ,mit einem durchschnitt-
lichen Durchsatz (Verwaltungsgericht Hannover, 2023) arbeiten, Ressourcen hin- und
herschieben. Gemeint sind hier Kolleg:iinnen, welche an den jeweiligen Stellen im Pro-
zesspfad anderen Beschéftigen zu Hilfe kommen. Fur diese Art des Monitorings einzelner
Arbeitsprozesse werden die Daten durch FCLM in Echtzeit erhoben.

AnschlieBend werden die Informationen in der Anwendung ,Associate Development and
Performance Tracking® (ADAPT) analysiert. Denn ADAPT bewertet aufbauend auf FCLM
die aktuelle Leistung eines Beschaftigten, den Leistungstrend und die Lernkurve. Die An-
wendung dient demnach der objektiven Leistungsbewertung und generiert Feedbackvor-
schlage, die auch bei Personalentscheidungen wie etwa einer Entfristung bertcksichtigt
werden. FlieBen Daten in eine Klassifizierung und schlielich in Entscheidungen zu Ge-
halt und Befbrderung ein, so z.B. in der Funktion ,Anytime Feedback Tool“ von Amazon,
spricht man von ,algorithmischem Management“ (Dietrich et al., 2021, S. 6).

Es zeigt sich, dass im lokalen Setting einer Lagerhalle die notwendigen Arbeitsschrit-
te nahezu vollstandig digitalisiert wurden und dass die Echtzeitdokumentation und aus-
wertung ein hohes MaB an Kontrolle ermdglicht. Beschéftigte berichten, sich als Teil ei-
ner Maschine zu fuhlen und laut der Vereinten Dienstleistungsgewerkschaft (ver.di) hat
eine solche Arbeitsweise negative Auswirkungen auf die Gesundheit der Beschaftigten:
Die Krankenquote liege an manchen Tagen bei Uber 20 Prozent, wobei Muskel- und Ske-
letterkrankungen und psychische Erkrankungen vorherrschend sind (Krahling, zit. in En-
quete-Kommission Kunstliche Intelligenz, 2020, S. 294).

Mobiles Arbeiten

Mobiles Arbeiten charakterisiert sich dadurch, dass die Beschéftigten zu ihren jeweiligen
Patient:innen oder Kund:innen kommen und im Verlauf des Arbeitsalltags den Einsatz-
ort standig wechseln. Diese Besonderheit konnte in der Vergangenheit die Kontroll- und
Uberwachungsméglichkeiten des Arbeitgebenden erheblich einschrénken. Doch inzwi-
schen nutzen diese Berufsgruppen oftmals Diensthandys mit spezifischen Programmen
und Zugangen zu Systemen, um ihre Arbeit zu verrichten. Durch das kontinuierliche Nut-
zen und Mitfihren des Smartphones kdnnen der Aufenthaltsort mittels GPS-Signal ver-
folgt und Zeitrdume sowie Arbeitsschritte exakt dokumentiert werden. Die Systeme wer-
den zur Optimierung von Arbeitsschritten beworben, also zur Kontrolle der Dauer von
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Arbeitsschritten, zur Einsparung von nicht notwendigen Prozessen sowie zum Leistungs-
vergleich in einzelnen Quartalen. Inzwischen erfassen jedoch immer feingliedrigere Up-
dates zunehmend engmaschiger die Arbeitsschritte und Prozesse im mobilen Arbeiten.

Ein extremer Fall des mobilen Arbeitens sind dabei die Kurier:iinnen von Essensliefer-
diensten. Diese werden nicht nur gegenuber dem Arbeitgebenden durchsichtig, sondern
auch durch die Kund:innen laufend beobachtet und bewertet. Die Koordination zwischen
Gastronomiebetrieben, Kund:innen und der Fahrradzustellflotte wird Uber digitale Platt-
formen abgewickelt, wobei weitgehend alle Prozessschritte automatisiert und miteinander
verknupft sind.

Ein Auftrag beginnt mit der Bestellung eine:r Kund:in Uber die Homepage oder App der
Plattform. Ebenso wie ein mobiler Pflegedienst oder ein Handwerksbetrieb nutzen auch
die Beschéftigten eines Lieferdienstes eine App auf ihrem Smartphone, um die Lieferauf-
trage der Bestellungen entgegenzunehmen. Der Auftrag gibt dabei an, wo der Zulieferer
die Bestellung abholt, wobei vor Ort noch einmal bestatigt werden muss, dass es sich bei
der erhaltenen Ware um die Richtige handelt. Erst im Anschluss erhalten die Kurier:innen
die Information, wohin die Bestellung zu liefern ist. Bei der Ankunft am Ziel muss der Auf-
trag zum Abschluss noch bestatigt werden. Der Zusteller wird dabei Uber den gesamten
Arbeitstag hinweg per GPS-Signal geortet (Voigt, 2021, S. 8). Auf diese Weise wird die
mobile Arbeit engmaschig kontrolliert und Uberwacht. Dartber hinaus erfolgt auch die
Erstellung von Dienst- und Schichtplanen mit KI-Systemen und kann bereits als automa-
tisiertes Management verstanden werden (Christl, 2021, S. 55).

Im Falle der Essenslieferdienste kbnnen die automatisiert verteilten Auftrdge nicht ab-
gelehnt werden. Und wenn Auftrage verzogert angenommen werden, kann es zu auto-
matischen Sanktionen kommen. Dazu kommen Sanktionsmdglichkeiten auf Basis eines
Ranking-Systems, bei dem einzelne Daten und Informationen gewichtet werden, z.B. die
Anzahl der ausgefuhrten Auftrage im Vergleich mit anderen Beschaftigten. Ein gutes Ran-
king beeinflusst zukinftige Arbeitsschichten und auf lange Sicht das Einkommen des
Zustellers. Denn auf das Grundgehalt der Beschéftigten konnen auf der Basis von zurtck-
gelegten Kilometern und der Anzahl an Auftragen Boni ausgezahlt werden. Zusammen-
gefasst besteht also ein hoher und durchgehender Uberwachungsdruck, wobei nicht-op-
timales Verhalten direkt bestraft wird.
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Home Office

Grundsétzlich gilt bei der Mitarbeiterlberwachung im Home Office nichts anderes als
am Ublichen Arbeitsplatz: Technisch ist vieles mdglich, aber nicht jede Form der Uber-
wachung ist zulassig.

Grundsétzlich gilt bei der Mitarbeiterlberwachung im Home Office nichts anderes als
am Ublichen Arbeitsplatz: Technisch ist vieles mdglich, aber nicht jede Form der Uber-
wachung ist zulassig.

2023 arbeiteten 23,5 Prozent der Erwerbstétigen in Deutschland ganz oder teilweise im
Home Office, wobei eine Mehrheit dem ortsflexiblen Arbeiten positiv gegenubersteht (Bit-
kom eV, 2022). Besonders geschatzt werden der Wegfall des Arbeitswegs, die selbst-
bestimmte Zeitgestaltung oder der Umstand, dass man weniger durch Kolleg:innen ab-
gelenkt wird. Wenn die Arbeitnehmenden nicht mehr vor Ort tatig sind, wirkt sich das
auch auf die Beziehung zu den Vorgesetzten und deren Moglichkeiten zur Kontrolle aus.
Auf den ersten Blick scheint der Umzug des Arbeithenmenden in die eigenen vier Wande
mit einem Autonomiezuwachs und weniger Uberwachungsdruck einherzugehen, da die
direkte Aufsicht abnimmt. Da man aber auch im Home Office in aller Regel auf digitale
Arbeitsmittel angewiesen ist und auf die eine oder andere Weise mit dem Unternehmen
in Kontakt steht, ergeben sich in dieser Konstellation umfangreiche Moglichkeiten der
Kontrolle.

Weiterhin maglich sind auch im Home Office stichprobenartige Uberpriifungen, etwa
durch einen Anruf. Doch ist auch eine umfassende Kontrolle méglich, da die Anwendun-
gen, die auf privaten oder zur Verfligung gestellten Geraten laufen, zweckentfremdet und
zur Uberpriifung und Uberwachung der Arbeitsleistung genutzt werden kénnen. Neben
Informationen aus Kalendereintrdgen, Videokonferenz-Software und Projekterfassung-
Tools eignet sich hierzu auch das weit verbreitete Paket Microsoft Office 365.

Mit Microsoft Office 365 kdnnen nicht nur Programme wie Word, Excel und Email ge-
nutzt werden, die Software kann das Verhalten und die Aktivitaten eines Nutzerkontos
speichern. Grundsétzlich gilt, dass ,.sobald am PC gearbeitet wird, [..] umfassende Daten
Uber Arbeitstatigkeiten aufgezeichnet” (Christl, 2021, S. 16) werden.

Ein cloudbasierter Produktivitats-Score zeigt fur das gesamte Unternehmen an, wie ,pro-
duktiv® gearbeitet wird. Diese , Einfuhrungsbewertung“ besteht aus mehreren Datenkate-
gorien wie ,Kommunikation®, ,Inhaltliche Zusammenarbeit* oder ,Kl-Unterstltzung®. Ein
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Gesamtergebnis soll dann die ,Produktivitat“ des Unternenmens wiedergeben, so dass
man sich mit Organisationen in derselben Region mit einer &hnlichen Anwender:innenzahl
vergleichen kann (Pack et al., 2024). Daran anschlieBend werden Vorschldge gemacht,
wie man den Score der eigenen Organisation verbessern kann, z.B. Personen zu ermu-
tigen, Outlook fur Mobilgerate zu verwenden. Dass die Informationen hierbei einzelnen
Mitarbeitenden zugeordnet werden konnen — z.B. wie haufig Beschaftigte den Chat nut-
zen, wie viele Emails sie an welchen Tagen verschicken und wie lange sie ihre Kamera bei
Videomeetings aktivieren —, wurde nur ge&ndert, nachdem es 6ffentliche Kritik daran gab
(Sokolov, 2020). Nichtsdestotrotz lassen sich Skype, Microsoft Teams, OneNote oder die
Office Suite weiterhin auswerten, um zu erfassen, ob die Dienste so angewendet werden,
wie es von Microsoft vorgesehen ist.

Datenschutzer:iinnen halten daran fest, dass aktuell einsehbare Informationen die ,de-
taillierte, dauerhafte und nahezu Itickenlose Auswertung des Verhaltens® (Dietrich et al.,
2021, S. 7) ermoglichen. Im Grundsatz ist es also moglich, mit Hilfe von Business-Intelli-
gence-Software Arbeitnehmende auch im Home Office umfassend zu kontrollieren. Diese
elektronische Uberwachung ist effektiver, als es menschliche Kontrolle am Arbeitsplatz je
sein konnte.

Spionage-Software

Die dauerhafte und vollstéandige Uberwachung von Beschéftigten ist heute mithilfe von
digitalen Mitteln technisch maglich. In extremen Féllen werden Anwendungen genutzt,
die explizit zu diesem Zweck konzipiert worden sind. Doch auch bevor es zur TotalUber-
wachung kommt, kénnen Verhalten und Intention von Arbeitnehmenden analysiert und
mitunter automatisch von algorithmischen Systemen als ,bedenklich® oder ,gefahrlich”
eingestuft werden. In diesem Fall machen sich Arbeitgebende jene Programme zu eigen,
die bereits fUr betriebliche Prozesse im Alltag verwendet werden und deren Daten schon
vorliegen — die also gemeinhin als ,unverdachtig eingestuft werden.

Die Anreicherung und VerknUpfung dieser programmgestitzten Daten mit weiteren In-
formationen er6ffnen vorher nicht dagewesene Mdoglichkeiten, Arbeitnehmende zu ana-
lysieren, zu bewerten und zu kontrollieren. Hier zeigt sich die ganze Bandbreite von Kon-
trolle und Uberwachung am Arbeitsplatz anhand unterschiedlicher Anwendungen, die
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zunachst ,,nur* Kontoaktivitdten erfassen und Rankings fur algorithmisches Management
nutzen (sogenannten ,People Analytics®), bis hin zu klar als solcher bezeichneter ,Uber-
wachungssoftware® (Dietrich et al., 2021).

Die Intensitét der Uberwachung kann hinsichtlich der Dauer der Uberwachung oder des
Grades der Personenbezogenheit bewertet werden. Unterschieden werden kann Soft-
ware, die Arbeitsschritte aufzeichnet, betriebliche Prozesse vorgibt und Pausenzeiten be-
grenzt, und Software, die im Hintergrund lauft und bei ungewdhnlichem Verhalten Alarm
schlagt, um den Schutz von Eigentum und Sicherheit des Arbeitgebenden zu gewahr-
leisten (Kartheuser & Pabst, 2023).

Process Mining / Data Mining / Task Mining / Leistungsdaten

Wenn Daten, die durch im Betrieb genutzte Anwendungen anfallen, erfasst und ausge-
wertet werden, spricht man von ,,Process Mining® (Christl, 2021, S. 95). Welche Daten das
sein kdnnen, lasst sich gut an einem Beispiel skizzieren: So laufen circa ,drei Viertel aller
Unternehmensbuchungen auf der Welt* Gber Systeme des Software-Unternehmens SAP
(Freytag, 2022). SAP bietet verschiedenste Software-Programme an, am bekanntesten ist
wohl das Standardsoftware-Programm ERP. Die Abkurzung steht flr ,,Enterprise Resour-
ce Planning“ und dient, ganz wie der Name beschreibt, der Beplanung von Ressourcen
innerhalb eines Unternehmens: die Abwicklung und Steuerung séamtlicher Prozesse von
Einkauf und Produktion Uber Lagerung, Vertrieb, Logistik, BuchfGhrung und Personal-
wesen. Im Ergebnis wird flr die Materialbestellungen bis hin zur Rechnungsabwicklung
im gesamten Betrieb ein und dasselbe System genutzt — und alle Daten werden zentral
gesammelt (SAP Business Oneg, o. J.).

Eines der Programme, die ,Process Mining“ nutzen, ist die 2011 in Deutschland entwi-
ckelte Software Celonis. Diese greift auf die Ereignisprotokolle aus ERP-Systemen von
SAP, Oracle, Microsoft oder Salesforce zurtick und fuhrt diese Daten in Echtzeit zusam-
men. Somit kdnnen ,,Ablaufe, Arbeitsschritte und Tatigkeiten® im Betrieb mit Zeitstempeln
nachverfolgt werden. Sind diese Prozesse identifiziert, werden sie zu weiteren Eckdaten
wie Bearbeitungsdauer und -kosten oder Kundenzufriedenheit in Relation gesetzt. So
sollen Prozesse ,hinsichtlich strategischer Ziele standardisiert, rationalisiert, optimiert und
automatisiert werden* (Christl, 2021, S. 95). Mit diesem Wissen kann schlieBlich fur alle
Prozesse im Betrieb ein ,optimaler Verlauf* definiert werden — und es wird klar erkennbar,
wenn davon abgewichen wird und durch wen.

In diesem Fall markiert Celonis die Situation als ,unerwinschte Aktivitat“ und zeigt auf,
wie oft diese Abweichung auftritt. In den Daten zur Ursache der ,unerwinschten Aktivi-
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tat“ konnen auch personenbezogene Informationen enthalten sein. Ergénzend zu den
Informationen Uber betriebliche Prozesse bietet Celonis auBerdem die Funktion des ,Task
Mining“ an, wobei Daten aus Emails, Excel oder Webseiten mit Zeitstempeln nachvollzieh-
bar gemacht werden. Nicht nur wann, von wem, und wie lange ein Programm genutzt
wurde, sondern auch was genau wahrenddessen und zwischendurch gemacht wurde,
kann damit nachvollzogen werden — inklusive Mausklicks, Scrollen und Tastatureingaben
(Christl, 2021, S. 97).

Ahnlich wie Celonis verknlpft auch die in deutschen Unternehmen genutzte Software
Forcepoint verschiedene Datenquellen, wie beispielsweise Microsoft Office, Skype, Slack
und GPS-Programme. Das Programm protokolliert, welche Anwendungen wie genutzt
werden und wertet Kommunikation, z.B. automatisch transkribierte Telefonate, inhaltlich
aus. Forcepoint soll dabei etwa erkennen kdnnen, ob Beschéftigte finanzielle Schwierig-
keiten haben, kindigen wollen oder wie viel sie mit Kolleg:innen sprechen. Erkennt die
Klnstliche Intelligenz ,auffallige” Beschaftige, werden dem Arbeitgebenden Chats und
Emails zu lesen angeboten (Wolfangel, 2021).

People Analytics / Verhaltensdaten

»Insbesondere mit Blick auf die heutigen Datenverarbeitungsmaog-
lichkeiten ist davon auszugehen, dass der Arbeitgeber auch dort
ohne groBen Aufwand einen Personenbezug herstellen kann, wo ein
solcher nicht direkt gegeben ist. [...] Daher sollten Beschéftigte und
vor allem Betriebs- und Personalréte stets davon ausgehen, dass ein
Personenbezug zu einzelnen Informationen mdéglich ist.”

(Wedde, 2019, S. 150)

Anders als Celonis und Forcepoint gibt es auch Programme, deren Fokus weniger auf
den arbeitsrelevanten Tatigkeiten der Arbeitnehmenden als auf deren Einstellungen und
Stimmungen liegt. Um das Verhalten einzelner Beschéaftigter antizipieren zu kdnnen, wer-
den sogenannte ,People Analytics® genutzt.

Hierbei werden existierende Informationen aus dem Personalwesen sprich: personen-
bezogene Daten mit weiteren Daten verknupft, um Engagement, Produktivitdt und Zu-
friedenheit der Arbeitnehmenden zu analysieren. Diese Daten kénnen aus Betriebsumfra-
gen und sogar aus externen Quellen wie Social-Media-Profilen stammen. Stehen solche
Daten fUr sich allein, sind sie noch nicht besonders aussagekraftig. Werden sie jedoch mit
personenbezogenen Daten verknUpft, so zeigen sich - laut Eigenwerbung — Ursache und
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Wirkung einzelner Prozesse. Ein anschauliches Beispiel dafur sind die Daten zur Route
einer Email, Betreff und Empfanger. Stehen diese Informationen fUr sich allein, sagen sie
wenig, verknipft man sie jedoch mit weiteren personenbezogenen Daten, kann analysiert
werden, welche Mitarbeitende Gesprache anstoBen, Meinungen formen, Einstellungen
festigen und Gegenpositionen zur GeschaftsfUhrung beziehen.

Die Anwendung von People Analytics verspricht zudem, die Kausalzusammenhange
zwischen neuen Einstellungen und Kundigungen aufzudecken sowie zu zeigen (und zu
erklaren), in welcher Betriebsabteilung die meisten Krankheitsféalle gezahlt werden. Die
Informationen und der Erkenntnisgewinn durch die VerknUpfung von Daten sollen der
Zufriedenheit der Mitarbeitenden sowie deren Entwicklung, der Férderung von Fihrungs-
kraften sowie der Prognose von Entwicklungen im Betrieb dienen. Bekannte Software zur
People Analytics sind IBM Watson Talent Insights, SAP Workforce Analytics und Oracle
Cloud HCM (Dietrich et al., 2021).

Die Analyse von Intention und Verhalten der Beschéftigten hat besonders in der Finanz-
branche einen hohen Stellenwert. Obwohl Arbeitnehmende hier zur Wahrung von Ge-
schaftsgeheimnissen sowieso vertraglich verpflichtet sind, werden Beschéaftigte mitunter
gesondert analysiert und beobachtet, um Arbeitgebende vor ,Risiken durch Arbeitneh-
mer“ zu schutzen. So auch mit der Software Securonix, die Browserverlaufe, Emails und
deren Inhalte sowie Daten zur Nutzung von Programmen sammelt, um ungewohnliches
Verhalten von Arbeitnehmenden im Vorhinein zu erkennen. Die Daten werden fUr mehre-
re Jahre gespeichert, um einen Risiko-Score fUr jeden Mitarbeitenden zu berechnen. In
Deutschland wird Securonix z.B. von der Hypovereinsbank genutzt.

Workforce Analytics

Als letzte Abstufung im Rahmen der digitalen Kontrolle und Uberwachung gibt es un-
verblimt als ,Uberwachungssoftware® beworbene Programme. Zu ihnen zahlen Activ-
Trak, InterGuard, Time Doctor und VeriClock. Diese Software-Systeme erfassen nicht nur
automatisch die Arbeitszeiten von Mitarbeitenden, sondern machen auch detailliertere
Angaben beispielsweise zur Nutzung einzelner Programme am Arbeitsplatz. Weiterhin
werden der Bildschirm mittels regelmaBiger Screenshots und die Tastatureingaben mit
Keyloggern getrackt. Ein Keylogger kann auch dazu verwendet werden, um beispielswei-
se Passworter oder sensible Informationen in Erfahrung zu bringen. Ein Keylogger kann
sichtbar als Gerat zwischen der Tastatur und dem Computer (Hardware-Keylogger) oder
unsichtbar als Programm (Software-Keylogger) installiert werden. Diese Arten von Uber-
wachungssoftware sind ,,so konzipiert, dass sie unbemerkt von den betroffenen Beschaf-
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tigten laufen” (Dietrich et al., 2021, S. 6). Bereits 2017 erklarte das Bundesarbeitsgericht
(BAG) die Nutzung von Keyloggern in Deutschland flr unzulassig (Bundesarbeitsgericht,
2017, Az. 2 AZR 681/16).

Wichtig zu wissen ist, dass in Deutschland bei vielen Formen digitaler Kontrolle am Ar-
beitsplatz vorher eine Einverstandniserklarung der Mitarbeitenden eingeholt wird. Doch in
vielen Fallen fUhlen sich Beschéaftigte unter Druck gesetzt, den Regelungen des Arbeit-
gebenden zuzustimmen (Lang, 2021) oder sehen sich aufgrund seiner Marktmacht ge-
zwungen, zu dessen Konditionen zu arbeiten. In solchen Fallen geht auch die DSGVO
von einem ,klaren Ungleichgewicht® (Erwagungsgrund 43 der DSGVO) der Parteien aus,
weswegen abgegebene Einwilligungserklarungen als unfreiwillig und damit unwirksam
(Art. 4 Nr. 11 DSGVO) anzusehen sind.

Zwischenfazit: Kunstliche Intelligenz als
Uberwachungs-Katalysator

Die beschriebenen Fallbeispiele zeigen eindeutig, dass neben den gro3en Datenmengen,
die durch die Digitalisierung der Arbeit anfallen, besonders die Fahigkeit entscheidend
ist, mit diesen Daten effizient und effektiv umzugehen. Wenn etwa eine Druckmaschine
mit den Protokollen der Ablaufe und Fehler, die in ihrem regularen Betrieb entstehen, pro
Tag 14.000 Aktenordner flllen kdnnte, wéare es theoretisch schon immer moglich gewe-
sen, diese Daten mit dem Dienstplan abzugleichen und Ruckschlisse auf das Verhalten
einzelner Mitarbeitenden zu ziehen. Doch der immense Aufwand, dies von Hand zu tun,
hat einer solch detaillierten Kontrolle Einhalt geboten. Durch Software, die automatisch
Auffalligkeiten in Ablaufen erkennt und dabei mit allen anderen denkbaren Daten ver-
knUpft ist, bietet es sich fur Unternehmen an, ein immer IUckenloseres Bild des Betriebs
und damit auch des Verhaltens und der Leistungen von Beschéftigten zu erfassen. Wie
oben beschrieben werden dazu teilweise selbst Gesprache transkribiert und ausgewer-
tet. Andernorts werden Beschéftigte bis auf die Ebene von biologischen Korperfunktionen
(Stuhle mit Sensorik, die Transpiration misst, um besonders anspruchsvolle Arbeitsschrit-
te zu identifizieren) und auf die Zehntelsekunde genau Uberwacht (Schaupp, 2021, S.
157). So werden die Mitarbeitenden immer mehr zu prézise Uberwachten Radchen in der
Maschinerie, deren Funktionsfahigkeit und Anteil am Betriebsergebnis permanent Uber-
pruft werden kann.
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Diese Uberwachung wird durch den Einsatz von algorithmischer Arbeitssteuerung sogar
schon auf die Mitarbeitenden selbst ausgelagert. Algorithmische Arbeitssteuerung gibt
nicht nur Weisungen, sondern fiihrt systematisch weg von einer ,klassischen Uberwa-
chung, bei der Daten aus dem Arbeitsprozess den Vorgesetzten zu Disziplinarzwecken
zugeleitet werden,” hin zu einem ,feedbackbasierten Modell digitaler Kontrolle, bei dem
die erhobenen Daten aufbereitet an die Beschaftigten zurlickgeleitet werden, damit sie
selbst den Arbeitsprozess optimieren® (Schaupp, 2021, S. 156).

Insgesamt wird deutlich, wie Kunstliche Intelligenz, in Kombination mit Kontrolle und Steu-
erung, zur Entwertung der Arbeit und der Menschen, die unter solchen Verhaltnissen an-
gestellt sind, beitragen kann.
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RECHTLICHE RAHMEN-
WERKE ZU MOGLICHKEI-
TEN UND GRENZEN VON
KONTROLLE AM ARBEITS-
PLATZ

Die rechtlichen Rahmenbedingungen flUr den Beschéaftigtendatenschutz liefern drei
verschiedene juristische Regelwerke: einerseits (1) die Datenschutzgrundverordnung
(DSGVO), die seit Mai 2018 fur die gesamte EU wirksam ist. Andererseits wird diese in
Deutschland durch das ebenfalls seit Mai 2018 geltende (2) Bundesdatenschutzgesetz
(BDSG) erganzt (Wedde, 2019, S. 112). SchlieBlich legt (3) das Betriebsverfassungsgesetz
wichtige Grundlagen fUr den Beschaftigtendatenschutz und ermdéglicht insbesondere den
Abschluss von Betriebsvereinbarungen, mit denen die Zulassigkeit und der Umfang von
KontrollmaBnahmen am Arbeitsplatz reguliert werden kann.
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DSGVO

Die Datenschutzgrundverordnung (DSGVO) wurde 2016 vom Europdischen Parlament
angenommen und trat 2018 in Kraft. Ziel der Verordnung ist es, die wachsenden Moglich-
keiten, Daten zu sammeln und zu Wirtschaftszwecken zu nutzen, mit den Selbstbestim-
mungsrechten der Burger:innen Uber ihre persdnlichen Daten in Einklang zu bringen. Die
Ziele der Transparenz (formal) und der Fairness (inhaltlich) sind grundlegende Vorgaben
der DSGVO. lhre Prinzipien umfassen grundlegende Rechte auf rechtmaBige Datenverar-
beitung (Art. 6 DSGVO), auf faire Datenverarbeitung zu legitimen Zwecken (Art. 5 DSGVO),
auf transparente und verstandliche Informationen (Art. 12 Abs. 1 DSGVO), auf Auskunft
Uber eigene Daten (Art. 15 DSGVO) und das ,Recht auf Vergessenwerden’/ Loschung
(Art. 17 DSGVO).

Damit legt die DSGVO einen verbindlichen Rechtsrahmen zugunsten der Beschéftigten
fest, der auch die Digitalisierung der Arbeit maBgeblich steuert und begrenzt:

Nach Artikel 5 DSGVO muss jeder, der mit persdnlichen Informationen eines anderen
Menschen arbeitet, dies auf faire (,Treu und Glauben®) sowie auf transparente Art und
Weise tun. Er muss seine Zielsetzungen offenlegen und einhalten (,Zweckbindung®) und
darf den Rahmen des VerhaltnismaBigen (,Datenminimierung®) nicht verlassen. Und er
muss als Verantwortlicher belegen kénnen, dass er diese Grundsatze einhalt, indem er
seine Verwendung von Daten dokumentiert (,Rechenschaftspflicht®). Dies gilt auch fur
Arbeitgebende, die mit den Daten der Mitarbeitenden ,arbeiten®.

Artikel 12 DSGVO bestimmt: Arbeitgebende mussen es den Mitarbeitenden leicht ma-
chen, zu verstehen, was mit inren personlichen Daten geschieht. Sie mussen kurzfristig
und kostenlos Informationen Uber deren Daten liefern.

Das Auskunftsrecht nach Artikel 15 DSGVO st fur Mitarbeitende zentral, denn es ver-
schafft Klarheit dartiber, welche personlichen Informationen vom Arbeitgebenden gesam-
melt und genutzt werden. Hier ist umfassende Transparenz gefordert.

Artikel 17 DSGVO halt das Recht auf Loschung fest. Kann der Arbeitgebende keinen
guten Grund nennen, warum er personliche Informationen der Mitarbeitenden noch spei-
chert, dann muss er diese Daten unverzuglich I6schen.

Drohen Mitarbeitenden durch die Nutzung ihrer Daten besondere Nachteile, etwa Diskri-
minierung oder andere Persdnlichkeitsrechtsverletzungen, so kdnnen sie dies nach Artikel
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21 DSGVO per Widerspruch beim Arbeitgebenden geltend machen, der dann zu ihrem
Schutz reagieren muss.

Auch im Arbeitsverhaltnis hat jede:r Mitarbeitende das Recht, nicht zum bloBen Objekt
von Rechenoperationen gemacht zu werden — weder darf es eine technische Totalerfas-
sung geben (sog. Profiling), noch darf die abschlieBende Beurteilung durch einen Men-
schen — und nicht durch einen Algorithmus — verweigert werden (Art. 22 DSGVO).

Der Arbeitgebende ist nach Artikel 24 DSGVO fUr den fairen, transparenten und verhalt-
nismaBigen Umgang mit den persénlichen Daten aller Mitarbeitenden verantwortlich. Die-
se Verantwortung kann er nicht wegdelegieren, weder auf Dienstleister, noch auf andere
Beschéftigte.

Datenschutz und Datensicherheit gehdren zusammen, die Arbeitgebenden mussen dem
Stand der Sicherheitstechnik entsprechende MaBnahmen gegen Datenklau und Daten-
verlust treffen (Art. 32 DSGVO).

Besteht ein besonderes Risiko, dass Datenverarbeitungen zu Schaden fur die Betroffenen
(hier: die Mitarbeitenden) fuhren, missen die Arbeitgebenden nach Artikel 35 DSGVO vor-
ab das Risiko einschatzen und durch SicherheitsmalBnahmen minimieren.

Die Arbeitgebenden mussen sich zudem von einer Fachperson fur den Schutz von Daten
der Mitarbeitenden beraten und kontrollieren lassen (Art. 37 DSGVO).

Damit ist der Schutz von Beschaftigtendaten durch die europaische DSGVO umfangreich
vorbestimmt. Diese Regelungen verpflichten die Arbeitgebenden zu umfassenden MaB3-
nahmen: Die Beschéaftigten sind Uber ihre Rechte zu informieren, ihnen ist Klarheit Uber
den Umgang mit ihren personlichen Daten zu verschaffen und der Arbeitgebende muss
fUr eine angemessene Datensicherheit sorgen.

Allerdings, und hier besteht Handlungsbedarf, ist die DSGVO weitgehend ,technikneutral®,
geht also nicht auf die besonderen Risiken digitaler Technik oder des Einsatzes kinstli-
cher Intelligenz ein und gibt insoweit auch keine konkreten MaBnahmen zum Schutz der
Beschaftigtendaten vor. Hier ware Raum fur eine nationale Regelung zum Beschéftigten-
datenschutz.

Grundsétzlich ist es den européischen Mitgliedstaaten nicht erlaubt, die DSGVO durch
nationales Recht anzupassen oder zu konkretisieren. Jedoch gewahrt die DSGVO gerade
im Bereich des Beschéftigtendatenschutzes substanzielle Regelungsspielraume zuguns-
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ten der Gesetzgeber in den Mitgliedstaaten (vgl. Art. 88 DSGVO). Die nationalen Regulie-
rungen durfen allerdings den Prinzipien des Datenschutzes (vgl. oben Art. 5 DSGVO) nicht
widersprechen.

Der deutsche Gesetzgeber hat von dieser Ermachtigung der DSGVO mit eigenen Rege-
lungen zum Beschéftigtendatenschutz Gebrauch gemacht:

BDSG

In Deutschland wird die Umsetzung und Ergéanzung des DSGVO durch das Bundesdaten-
schutzgesetz BDSG geregelt. Dort ist unter anderem festgehalten, in welchen Fallen die
Sammlung und Verarbeitung von Daten von Beschéftigten legitim ist. Fur offentliche Stel-
len der Lander k&nnen noch einmal eigene Regelungen vorliegen.

Mit Blick auf Kontrolle und Uberwachung am Arbeitsplatz ist der Paragraf 26 des BDSG
ausschlaggebend. Paragraf 26 BDSG regelt zunachst einmal recht unspektakulér, dass
jede Datenverarbeitung im Beschaftigungsverhaltnis verhaltnismaBig sein muss (vgl. oben
Art. 5 DSGVO). Hier macht der deutsche Gesetzgeber eigentlich nur klar, dass er von der
Erlaubnis des Artikels 88 DSGVO, den Beschaftigtendatenschutz national zu regeln, Ge-
brauch machen will — und dass Regelungen auch durch sogenannte Kollektivvertrage,
also Tarifvertrage (fUr Branchen) und Betriebsvereinbarungen (auf der Ebene einzelner
Unternehmen) getroffen werden kdnnen.

Interessanter ist der zweite Satz des Absatz 1, wonach der Arbeitgebende dann seine
Beschaftigten Gberwachen darf, wenn er konkrete Anhaltspunkte dafur hat, dass ein Mit-
arbeitender eine Straftat zu seinen Lasten begeht (also etwa einen Diebstahl oder eine
Untreue begeht oder bestechlich ist).

Umgekehrt bedeutet das aber: Der Arbeitgebende darf nicht ,ins Blaue hinein® seine
Beschaftigten ausspionieren oder Informationssammlungen ,auf Vorrat* anlegen. Beides
ware rechtswidrig.
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BetrVG

FUr die Einhaltung der DSGVO und des BDSG sind Betriebsrate oder andere Institutionen
der betrieblichen Mitbestimmung, wichtige Kontrollorgane (analog dazu der Personalrat
bei offentlichen Arbeitgebenden nach MalBgabe des Personalvertretungsrechts in Bund
und Landern). Denn ,der Arbeitgebende mochte Daten erheben, verarbeiten und nutzen,
um Unternehmenszwecken zu dienen. Ein Ziel ist dabei der Schutz des Unternehmer-
eigentums, z.B. vor Diebstahl oder anderen Straftaten” (Wedde, 2019, S. 114). Das heif3t,
dass die Datenverarbeitung zundchst im wirtschaftlichen Interesse von Unternehmen liegt,
sich in Grenzféallen jedoch nicht mit den Rechten der Arbeitnenmenden deckt. Hier ist die
betriebliche Interessenvertretung eine kontrollierende und ggf. einschreitende Instanz, die
den Uberwachungsdruck auf die Beschéftigten erheblich mindern kann.

Mit dem Betriebsverfassungsgesetz (BetrVG) erfolgt eine Institutionalisierung der Mitbe-
stimmung von Arbeitnehmenden hinsichtlich der Ausgestaltung inrer Arbeitsplatze. Hier
geht es vor allem um die Moglichkeiten, in betriebliche Prozesse einzugreifen und sie
mitzugestalten, wenn die Rechtspositionen von Mitarbeitenden beeintrachtigt werden.
Das bezieht die Sammlung und Verarbeitung von Daten der Beschaftigten durch den
Arbeitgebenden mit ein. Hier bestimmt das Betriebsverfassungsgesetz den Umfang der
Mitbestimmung durch die Arbeitnehmenden im Falle von KontrollmaBnahmen des Arbeit-
gebenden, einschlagig ist der Paragraf 87, Absatz 1, Nr. 6.

Umgekehrt gibt es bislang keine allgemeine Mitbestimmung des Betriebsrats bei Fragen
des Datenschutzes — dass der Arbeitgebende Daten von Beschéaftigten erhebt oder nutzt,
|6st also fur sich genommen noch keine Beteiligung des Betriebsrats aus. Ob dies im Falle
des Einsatzes von Kunstlicher Intelligenz am Arbeitsplatz kinftig anders werden soll, wird
im Bundestag kontrovers diskutiert.

Eine Moglichkeit des Betriebsrats, seine Mitbestimmungsrechte auszutben, besteht im
Abschluss von Betriebsvereinbarungen (vgl. § 77 BetrVG): Solche kollektiv verbindlichen
Vereinbarungen mit dem Arbeitgebenden haben den Vorteil, dass Rechtssicherheit fur
eine Vielzahl von Fallgestaltungen verbindlich geschaffen werden kann — Artikel 88, Ab-
satz 1 DSGVO (vgl. oben) gestattet dies ausdricklich. Der Abschluss einer Betriebsverein-
barung zu Datenschutzthemen erfolgt also im Geben und Nehmen: Der Arbeitgebende
bekommt so eine Grundlage fur Verarbeitung der Daten der Arbeitnenmenden, der Be-
triebsrat erwirkt daflr Einschrankungen beim Umfang der Datenverarbeitungen und ein
eigenes Kontroll- und Beteiligungsrecht.
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Mit Blick auf die gesetzlichen Bestimmungen zur digitalen Kontrolle am Arbeitsplatz lasst
sich daher festhalten: Es gibt mit der DSGVO und dem BDSG zwar eine Reihe von Vor-
schriften, die Kontrollmoglichkeiten der Arbeitgebenden am Arbeitsplatz betreffen und
allgemeine Prinzipien hierflr bereitstellen. Zudem kann in Deutschland im Wege der Kol-
lektivvereinbarung (Tarifvertrag/Betriebsvereinbarung) Uber Ausmal3 und Grenzen der
Kontrolltatigkeit der Arbeitgebenden mitbestimmt werden. Spezifische Vorschriften Gber
digitale Kontroll- und Uberwachungstechniken sucht man derzeit allerdings vergeblich
— weswegen Uber die Regulierung mittels eines Beschéaftigten-Datenschutzgesetzes in-
tensiv gestritten wird. Bevor zum Abschluss die aus der Sicht des RDO wesentlichen
Elemente flr eine umfassende Regulation von Kontrolle am vernetzten Arbeitsplatz be-
nannt werden, formuliert das n&chste Kapitel Anforderungen an Unternehmen, die Uber
die gesetzlichen Vorschriften hinausgehen.
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ROLLE VON UNTERNEHMEN

Anforderungen an Arbeitgebende

Unternehmen sind als die Instanz, die Kontrolle ausubt, in einer besonderen Verantwor-
tung. Ein professioneller Umgang mit Daten geht Uber ein gesetzeskonformes Verhalten
hinaus und zeitgemaBe Kontrolle am Arbeitsplatz kann neben Mitbestimmung und Trans-
parenz auch ein vertrauensbasiertes und ergebnisorientiertes Verstandnis von Arbeit um-
fassen. Folgende Punkte sind aus Sicht des RDO besonders wichtig:

Professionellen Umgang mit Uberwachungsfragen entwickeln

Unternehmen mit einer gewissen Sensibilitat fur das Thema Datenschutz sehen von ,zu
neugierigen” Funktionen ab. Unternenmen sollen nicht Daten um der Daten willen sam-
meln, sondern sich auf die Informationen beschranken, die fur ihre Zwecke erforderlich
sind. Letztendlich ist das eine Frage der Professionalitat, und in der Tendenz ist das Be-
wusstsein in groBeren Unternehmen starker ausgepragt, da mehr Know-how zu den un-
terschiedlichen Bereichen vorhanden ist und es eher eine organisierte Arbeitnehmerscharft
gibt, die sich des Themas annimmt und eine Auseinandersetzung mit Datenschutzfragen
forciert. Wird dieser Prozess ernsthaft gefuhrt, fordert das auch die Akzeptanz neuer
Techniken bei der Belegschaft.

Transparenz und offene Kommunikation

Ein Aspekt des professionellen Umgangs mit Systemen, die technisch zur Uberwachung
geeignet sind, ist Transparenz und eine offene Kommunikation Uber die Moglichkeiten
der Systeme einerseits und die Bedenken der Belegschaft andererseits. Wenn die Mit-
arbeitenden erkennen, dass der Arbeitgebende sich ernsthaft mit den Risiken von Soft-
ware auseinandersetzt, zuvorkommend den Austausch sucht, und sich an gesetzliche
Vorgaben und allfallige Betriebsvereinbarungen halt, kann das zu einem vertrauensvollen
Arbeitsverhdltnis beitragen — und auch Widerstande gegen legitime Informationsverarbei-
tung abbauen.

Mindset: Sich ernsthaft der Kulturfrage stellen
Die betriebliche Kultur, die auch die Kommunikation umfasst, hat groBen Einfluss auf die
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Frage nach Ausmal3 und Gestaltung von Kontrolle am Arbeitsplatz. Der Grad von Auto-
nomie und Selbstbestimmung etwa steht in einem direkten Zusammenhang mit dem
Bedurfnis nach Kontrolle. Je weniger ein Arbeitnehmender in die Gestaltung, Planung
und Evaluation der Arbeit involviert ist, desto groBer ist tendenziell das Interesse des
Arbeitgebenden, zu UberprUfen, ob Arbeit und Arbeitsqualitat den eigenen Vorstellungen
entspricht. Anders gesagt: Je strikter Arbeitsschritte vorgegeben sind, je mehr in Pra-
senzkategorien gedacht wird, desto naheliegender ist eine engmaschige Uberwachung.
Daraus ergibt sich die Frage, an welchen Stellen Kontrolle durch Vertrauen und wo die
Uberwachung des Arbeitsprozesses durch Freirdume mit einem Fokus auf die Qualitat
des Endergebnisses und Zufriedenheit im Betrieb ersetzt werden kann.

Klarheit schaffen, Alternativen nutzen
Ein groBer Teil der in Betrieben verwendeten technischen Anwendungen und IT-Systeme

stammen nicht aus diesen Betrieben selbst, sondern wird von Drittanbietern als Program-
me oder Services eingekauft. Dadurch konnen nicht nur betriebliche Ablaufe effizienter
gestaltet werden, sondern zugleich werden auch neue Uberwachungskapazititen in das
Arbeitsverhaltnis integriert. Damit stellen sich neue Fragen: Wer erhebt die Beschéftigten-
daten, wer verarbeitet und speichert sie? Uberwacht der Arbeitgebende oder der Dritt-
anbieter?

Es ist zunachst einmal eine vertragliche Herausforderung fur Arbeitgebende, rechts-
sicher abzubilden, was der Dienstleister mit Beschéaftigtendaten tun soll und was
nicht. Es kann zudem auch eine Herausforderung darstellen, den Mitarbeitenden klar
und prézise zu vermitteln, zu welchen Zwecken der Drittanbieter eingesetzt wird und
wie er vom Arbeitgebenden ,unter Kontrolle gebracht* wird. Denn haufig besitzen die
Dienstleister einen erheblichen technologischen Wissensvorsprung vor dem Arbeitge-
benden und sind nicht selten auch wirtschaftlich machtiger als ihr Auftraggeber. Dies
beruht auch auf monopolartigen Angebotssituationen, und es ist fur Arbeitgeben-
de nicht immer einfach, alternative Angebote, etwa open-source-basierte Software,
zu berUcksichtigen, die nicht auf das Sammeln von Daten ausgerichtet ist. Rechtlich
stellt sich hier die besondere Herausforderung, dass die DSGVO zwar das Verhalten
von Arbeitgebenden (als Verantwortliche) und von Auftragsverarbeitern (also Dienst-
leistern) regelt, nicht aber die Entwickler und Anbieter von Uberwachungssoftware
oder -produkten mit in den Blick nimmt. Viele Arbeitgebende verlassen sich aber dar-
auf (oder sehen keine eigene Prifmdglichkeit), dass diese Anbieter nur rechtskonforme
Leistungen erbringen — was gerade bei auBereuropaischen Firmen aber keinesfalls garan-
tiert ist. Daher muUssen auch Drittanbieter in die Pflicht genommen werden.
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Anforderungen an Microsoft & Co.:
Privacy by Design

Die meisten Unternehmen nutzen unter anderem [T-Systeme und Anwendungen von
GroBkonzernen wie Microsoft, Google, Amazon oder OpenAl, und in der Regel handelt es
sich dabei um «one-size-fits-all»-Losungen. Haufig werden bei der Nutzung von solchen
Systemen Daten von Beschéftigten erfasst und Kontrollmdglichkeiten erdffnet, die fur eine
GroBzahl der Unternehmenskund:innen gar nicht erstrebt werden oder unerheblich sind.
Die meisten Arbeitgebenden haben beispielsweise kein grundsétzliches Interesse an der
Information, wann die Mitarbeitenden zuletzt bei Microsoft Teams online gewesen sind.

FUr die Software-Anbieter kann es umgekehrt effizienter sein, eine einzige, maximalisti-
sche Version ihres Produkts zu verdffentlichen, mit der die Kund:innen dann ihre eigenen
Nutzungsziele realisieren kdnnen — und viele Moglichkeiten des Produkts ungenutzt las-
sen. Andererseits haben die Software-Anbieter ein Interesse daran, mit ihren Systemen
auch Daten einzusammeln, um die eigenen Produkte zu verbessern oder um etwa Kinst-
liche Intelligenzen zu trainieren. Eine individuell auf den konkreten Kunden zugeschnittene,
datensparsame Version ist in der Regel daher nicht verflUgbar oder wére sehr teuer.

Halten in dieser Konstellation zur Kontrolle geeignete Funktionen in den Betrieben Einzug,
sei es als ungenutztes Feature, als Ruckfallprodukt (Default) oder sogar als nicht ab-
schaltbare Funktion, wird dadurch ein erheblicher Uberwachungsdruck auf Beschéftigte
aufgebaut.

Deshalb ist es ratsam, die ,Datensammelwut® bereits bei der Konstruktion der Software
auf Herstellerseite zu begrenzen und den Kunden die systemseitige Moglichkeit zu bieten,
Uberwachungstools vollstandig nach den eigenen Nutzungsvorstellungen zu konfigurie-
ren. Indem Privacy by Design fur Unternenmenssoftware gesetzlich verbindlich auch fur
Entwickler und Anbieter gemacht wird, wirde Datenschutzkonformitat flr die Software-
Anbieter zwar voraussetzungsvoller, aber flr die breite Masse der Anwender:innen wur-
de der Nutzungsaufwand abnehmen und fir die Arbeithehmenden wiirde der Uberwa-
chungsdruck am Arbeitsplatz enorm abnehmen. Dieser Ansatz wird von Arbeitgebenden
wie von Arbeitnehmenden begriiBt und hat auch nach Auffassung des RDO hohe Prioritét.
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FAZIT UND HANDLUNGS-
EMPFEHLUNGEN DES RATES
FUR DIGITALE OKOLOGIE

Die digitale Transformation der Arbeitswelt ist in vollem Gange, was natUrlich auch Aus-
wirkungen auf die Arbeitnehmerseite hat, etwa was die Kontrollverhaltnisse am vernetzten
Arbeitsplatz angeht, die sich mit fortschreitender Digitalisierung erheblich verandern.

» An die Stelle personlicher, stichprobenartiger, offener und erfahrungsbasierter Kon-
trolle tritt eine automatisierte, allumfassende, heimliche und algorithmenba-
sierte Kontrolle.

Durch eine ungehemmte Digitalisierung wiirde der Uberwachungsdruck am Arbeitsplatz
weiter massiv verstarkt. Auf l&angere Sicht droht dadurch ein Wertewandel hin zu mehr
Kontrolle am Arbeitsplatz; die Uber Jahrzehnte gewachsene Arbeitskultur in Deutsch-
land veréndert sich damit grundlegend: Wegen digitaler Uberwachung droht eine
neue Dimension der Entfremdung von Arbeitnehmenden und Arbeitgebenden.

Die Digitalisierung der Arbeitsverhaltnisse ist aber nicht nur eine gegebene Tatsache,
sie ist immer auch Gestaltungsaufgabe: Fihrt der Einsatz digitaler Mittel am Arbeits-
platz zu Arbeitsverhaltnissen, die fair, gesund, nachhaltig oder auch nur akzeptabel sind?
Hier gilt es, wertorientierte Vorstellungen von ,guter digitaler Arbeit” zu entwickeln, welche
die technischen Mdaglichkeiten als das einordnet, was sie sein sollten:

» Technische Mdglichkeiten sind Angebote zur Umgestaltung der Arbeitswelt, die man
annehmen kann, wenn sie mit unseren Wertvorstellungen harmonieren. Und ableh-
nen muss, wenn sie das nicht tun.

Hier sind insbesondere die Arbeitgebenden gefordert: Allein die technische Moglichkeit
einer umfassenderen Kontrolle von Arbeitnenmenden ist niemals ein hinreichender Grund,
diese Technik auch einzusetzen.
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Weiterhin ist wichtig:
» Die Arbeitgebenden durfen zu Kontrollzwecken nur solche Dienstleister einsetzen,
die vertrauenswurdig sind, sich an die gesetzlichen und vertraglichen Vorgaben hal-
ten und nicht ,,auf eigene Faust® und zu eigenen Zwecken agieren.

» Zudem darf der Arbeitgebende nur solche Kontrolltechniken einsetzen, die er selbst
auch verstehen, erklaren und verantworten kann.

» Der Arbeitgebende tragt die Verantwortung fur den Technikeinsatz am Arbeits-
platz.

» Er muss die Sicherheit der Datenverarbeitung durch seine Kontrolltechniken ga-
rantieren, riskante Techniken darf er nur nach vorheriger Prifung und Bewertung
der Technikfolgen einsetzen. Zur Datensicherheit zahlt insbesondere der Schutz
vor unbefugter oder unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder Schadigung von Daten durch geeignete techni-
sche und organisatorische MalBnahmen.

» Setzt der Arbeitgebende riskante Uberwachungstechniken ein, muss er sich
fachkundig beraten lassen (intern oder extern von einem Datenschutzbeauftrag-
ten).

» Er darf sich wesentliche Entscheidungen im Arbeitsverhéltnis nicht von Technik
abnehmen lassen; automatisierte Entscheidungen ohne menschliche Kontroll-
instanz darf es nicht geben.

» Er darf weder anordnen noch zulassen, dass Mitarbeitende eigene Techniken oder
Anwendungen personlich am Arbeitsplatz einbringen, die wiederum das Verhalten
der Mitarbeitenden kontrollieren und dokumentieren.

Der Einsatz von ,Black Box-Verfahren* oder ,Voodoo-Technik®, die der Arbeitgebende
selbst weder versteht noch beherrscht, ist nicht zu rechtfertigen.

Auf dieser Basis kdnnen rechtliche Vorgaben und Regularien formuliert werden, um
den digitalen Arbeitsraum, der immer auch ein Kontrollraum ist, zu gestalten, um Rechts-
sicherheit fiir Arbeitgebende und hinreichenden Schutz fiir Arbeitnehmende zu
schaffen. Zu diesem Schutz zéhlen auch SchulungsmaBnahmen des Arbeitgebenden,
durch die er alle Arbeitnehmenden zum sicheren und verantwortungsbewussten Umgang
mit Kontrolltechniken beféhigt und insbesondere Fuhrungskréafte hinsichtlich der Gefahren
Uberbordender Kontrolle sensibilisiert.
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Regulierung

Bei einem ungebremsten und unregulierten Fortschreiten der Digitalisierung von Arbeit
wiirde der sich 6ffnende ,Graubereich digitaler Uberwachung am Arbeitsplatz® allein
nach den Interessen der sozial machtigeren Gruppen, also der Arbeitgebenden und
der Digitalindustrie, besetzt. Dies kann nicht richtig sein und widerspricht der gerade in
Deutschland ausgepragten Mitverantwortung von Arbeitgebenden und Arbeitnehmen-
den fUr gerechte und sozialvertragliche Arbeitsbedingungen. Die Regulierung von digita-
len Mitteln der Kontrolle am Arbeitsplatz ist daher sinnvoll und notwendig, sowohl mit-
tels rechtlicher Vorgaben als auch anhand auBerrechtlicher MaBstabe einer Daten-Ethik.

» In diesen Regulierungsprozess mussen jedenfalls die folgenden Vertreter:innen
einbezogen werden:

» Vertreter:innen der Interessen von Arbeitnehmenden (Gewerkschaften, Betriebsrate)
» Vertreter:iinnen der Interessen von Arbeitgebenden
» Vertreter:innen der Wissenschaft (Arbeitssoziologie, Informatik, Arbeitsrecht, Ethik)

» Vertreter:innen von Aufsichtsbehdrden mit Vollzugserfahrung

Ansétze fir eine rechtliche Regulierung digitaler Uberwachung am Arbeitsplatz existieren
bereits, insbesondere gibt die Europaische Datenschutz-Grundverordnung (DSGVO) ver-
bindliche Regeln vor.

» Die DSGVO legt mit den zwar allgemeinen, aber verbindlichen Vorgaben der Trans-
parenz, der Fairness und der VerhaltnismaBigkeit klare Orientierungspunkte
einer notwendigen differenzierten Regulierung fest.

Daneben bleiben die gesetzlichen Vorgaben des deutschen Bundesdatenschutzgesetzes
(vgl. § 26 BDSG) blass und rudimentar.

» Der RDO empfiehlt daher, die Regelungen des Bundesdatenschutzgesetzes in
Bezug auf digitale UberwachungsmaBnahmen zu ergénzen und zu konkretisie-
ren.

Positiv ist mit Blick auf das BDSG festzuhalten, dass es von der Moglichkeit der DSGVO
Gebrauch macht (Art. 88 DSGVO iV.m. § 26 Abs. 4 BDSG), auf Betriebsebene per Be-
triebsvereinbarung eine differenzierte und passgenaue Regulierung des Einsatzes digi-
taler Kontrollinstrumente am Arbeitsplatz zu erzielen. Damit ergibt sich insbesondere flr
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die Arbeitnehmenden eine Chance, den digitalen Fortschritt am Arbeitsplatz nicht nur zu
Lerdulden®, sondern mitzugestalten. Dies schafft zugleich Rechtssicherheit fur alle Be-
triebsparteien.

» Die vorhandenen Mdglichkeiten, auf Betriebsebene eine Regulierung der Digitalisie-
rung durch eine Betriebsvereinbarung zwischen Arbeitgeber- und Arbeitnehmer-
vertretungen auszuhandeln, sollten intensiv genutzt werden.

DarUber hinaus spricht viel fur eine Starkung der Mitbestimmungsrechte des Be-
triebsrats bei der Einfihrung und Anwendung von Uberwachungstechnologien im Be-
trieb.

Ein umfassendes Beschaftigtendatenschutzgesetz sollte darauf abzielen, die Frei-
heitsrechte und den Datenschutz von Mitarbeiter:innen im digitalen Zeitalter zu schutzen.

Hier sind einige wesentliche Elemente, die ein solches Gesetz nach Auffassung des
RDO umfassen sollte:

Transparenz und Informiertheit
» Arbeitgebende mussen ihre Mitarbeitenden vollstandig und verstandlich dartber in-
formieren, welche Daten von ihnen zu Kontrollzwecken gesammelt werden, zu wel-
chem Zweck dies erfolgt und wie diese Daten verwendet werden.

» Die erhobenen Daten durfen nur flr den festgelegten Zweck verwendet und nicht
zweckentfremdet werden. Allein ein Fortschritt bei den anwendbaren Technologien
rechtfertigt keine Zweckanderung auf Seiten der Arbeitgebenden.

» Es sollte dabei klar kommuniziert werden, welche Uberwachungstechnologien
konkret eingesetzt werden und in welchem Umfang die Uberwachung stattfindet.
Die Transparenz jeder Kontrolle muss gewahrleistet sein:
» Kontrollen am Arbeitsplatz mUssen angekiindigt, begriindet, dokumentiert,
nachpriifbar sein, zeitnah ausgewertet und regelméBig evaluiert werden,

» Der Einsatz unbeherrschter Dienstleister oder unbeherrschter Techniken
durch den Arbeitgebenden scheidet aus, denn dies wurde sich voll zu Lasten der
Mitarbeitenden auswirken.

» Ziel und Umfang der Kontrolle bestimmt und verantwortet der Arbeitgebende,
nicht der Dienstleister. Ein nicht vom Arbeitgebenden, sondern vom Dienstleister

M

angetriebener ,technischer Uberwachungsiiberschuss® muss ausgeschlossen werden.
Die Mitarbeitenden habe ein Recht auf Transparenz:

» Mitarbeitende haben das Recht, Zugang zu ihren eigenen Daten zu erhalten, un-
richtige Daten zu korrigieren und unzulassig erhobene oder gespeicherte Daten
I6schen zu lassen.

VerhaltnismaBigkeit und Fairness jeder Kontrolle

» Es gilt der Grundsatz der Datenminimierung: Es durfen nur die Daten erhoben
werden, die wirklich notwendig sind, um den festgelegten Zweck zu erreichen. Damit
wird die Uberwachung am Arbeitsplatz auf das Notwendige reduziert.

» Keine Totaliiberwachung am Arbeitsplatz, die sdmtliche Leistungen des Arbeit-
nehmenden erfasst und vollumfanglich mitprotokolliert.

» Keine pauschale Uberwachung aller Arbeitnehmenden in samtlichen Arbeits-
bereichen; KontrollmaBnahmen mussen personell und zeitlich begrenzt sowie
differenziert sein.

» Keine unangemessene Uberwachung

» Gemessen am Ziel der Uberwachung: Arbeitgebende diirfen nur mit Blick auf er-
hebliche eigene Interessen kontrollieren, nicht wegen Kleinigkeiten oder Formalien.
Es gilt der Grundsatz der VerhéltnismaBigkeit.

» Gemessen am Gegenstand der Uberwachung: Kontrollen wahrend der Mittags-
pause oder im Bereich der Privatsphare, etwa von Pausenrdumen oder Toiletten,
sind tabu. Das gilt besonders fir die Nutzung sensibler Daten (Gesundheitsdaten/
biometrische Daten/ethnische Herkunft) zu Kontrollzwecken.

» Gemessen am Ergebnis der Uberwachung: KontrollmaBnahmen diirfen nicht dazu
fihren, dass Mitarbeitende véllig durchleuchtet und kategorisiert werden (Verbot
von Profiling).

» Keine ungleiche oder unfaire Uberwachung durch diskriminierende Auswahl der
kontrollierten Arbeitnehmenden oder Uberraschende, widersprichliche oder ent-
wurdigende KontrollmaBnahmen.
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Die Mitarbeitenden habe ein Recht auf Fairness jeder Kontrolle:

»  Sollten Mitarbeitende von allgemeinen KontrollmaBnahmen in besonderer Weise be-
lastet werden, muss ihnen die Moglichkeit individuellen Widerspruchs beim Arbeit-
gebenden oder individueller Beschwerde bei der Datenschutz-Aufsichtsbehdrde ge-
geben sein.

Diese Eckpunkte mussen vom Gesetzgeber wirksam vorgegeben werden, VerstdBe dur-
fen nicht bagatellisiert werden und nicht folgenlos bleiben. Neben den gesetzlich bereits
vorgesehenen Sanktionen (nach DSGVO drohen BuBgelder und Untersagungen) muss
gesetzlich klargestellt werden, dass Versto3e nicht hingenommen und Vorteile aus innen
nicht gezogen werden durfen.

Dies spricht aus Sicht des RDO klar fiir ein

» Verwertungsverbot fiir Daten, die entgegen diesen Prinzipien erhoben oder ge-
nutzt werden

Ein umfassendes, VerhaltnismaBigkeit und Faimess der digitalen Uberwachung am Ar-
beitsplatz garantierendes Gesetz zum Beschaftigtendatenschutz wlrde sicherstellen,
dass die Rechte und Freiheiten der Mitarbeitenden gewahrt bleiben, wahrend gleich-
zeitig die berechtigten Interessen der Arbeitgebenden geschutzt werden. Es wirde einen
klaren rechtlichen Rahmen schaffen, der die berechtigten Interessen der Betriebsparteien
schutzt und Vertrauen sowie Transparenz fordert.

Mit diesen MaBgaben kann der wertebasierte Einsatz von digitaler Technik am Ar-
beitsplatz gelingen: In einem auf gegenseitigem Vertrauen basierenden Arbeitsverhaltnis
steht die Achtung vor den Arbeitnenmenden als individuellen Personlichkeiten mit eigenen
Rechten und dem Anspruch auf Schutz vor Ausspé@hung und Diskriminierung im Mittel-
punkt.
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