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1 EINLEITUNG

Obwohl Kinder und Jugendliche auf Grund ihres neuronalen und psychologischen Ent-
wicklungsstadiums besonders schutzwUrdig sind,” ist gegenwértig sowohl auf EU- wie
auf bundesrepublikanischer Gesetzgebungsebene noch kein Prozess eingeleitet, der
auf einen wirksamen Schutz vor psychosozialen Folgen, Entwicklungsstérungen und
insbesondere Social Media-Sucht zielt. Die vorliegende Metastudie untersucht die recht-
lichen Grundlagen fur einen wirksamen Gesundheitsschutz durch den Gesetzgeber, in-
dem sie den regulativen Rahmen auf EU-Ebene erarbeitet. Daflr werden verfolgte oder
bereits umgesetzte MaBnahmen im internationalen Vergleich aufgeftihrt und nichtstaat-
liche Regulierungen der Social Media-Nutzung zusammengestellt.

Insgesamt dient diese Studie dem Zweck, ein international vergleichendes Bild von
Maoglichkeiten der Regulierung zu gewinnen. Sie liefert dartiber hinaus eine Grundlage
fur eine moglicherweise notwendige Klage gegen die Bundesregierung, sollte diese
damit fortfahren, den Kinder- und Jugendschutz in dieser Hinsicht zu vernachlassigen.
Sie mag daher auch geeignet sein, die gerade in der Bundesrepublik dringend ndtige
Debatte, um die schadlichen Auswirkungen von Social Media zu beférdern.

1 Vgl. insgesamt dazu Lorenz/Schomberg: Kids Internet Design and Safety Act: Datenschutz kindgerecht
gedacht, ZD-Aktuell 2022, 01036



2  SOCIAL-MEDIA-PLAT T-
FORMEN UND SELBSTRE-
GULIERUNG

Social Media ist ein Sammelgriff flr verschiedenste ,internetbasierte Medien“.2 Beson-
ders die profilbasierten Plattformen, auf denen Nutzer:innen sich mit anderen Profilen
vernetzen konnen, wie zum Beispiel Facebook, Tiktok, Instragram, Twitter, LinkedIn
oder YouTube, stehen im Verdacht, bewusst Gesundheitsrisiken einzugehen, indem
neurologische Verhaltenserwartungen ausgenutzt werden. Die Nutzung dieser Plattfor-
men findet hauptsachlich Uber einen Feed statt, auf dem Inhalte angezeigt werden, die
von Algorithmen fur jeden User individuell zusammengestellt werden. Im Folgenden be-
trachten wir insbesondere diese Plattformen, wenn es um gesundheitsgefahrdende und
suchtférdernde Designs geht.®

AuBerdem ist es wichtig, zwischen Smartphone- und Social-Media-Regulierung zu un-
terscheiden. Als Medium sind Smartphones ebenso Ziel von Regulierungen, weswegen
sie auch aus der Perspektive der Social Media-Regulierung in den Blick geraten. Das ist
zum Beispiel bei der Gesetzgebung flr eine Smartphone Regulierung an Schulen der
Fall, die weiter unten thematisiert wird.

Bevor Uber staatliche Regulierung nachgedacht wird, ist zunachst zu prufen, auf wel-
chem Stand sich die Nutzungsbedingungen der groBten Sozialen Netzwerke befinden.
Hier ist zu beachten, dass die EU den Ansatz verfolgt, die Plattformbetreibenden selbst
in die Verantwortung zu nehmen, die gesetzlichen Vorgaben auch umzusetzen. Was
sagen die Nutzungsbedingungen der beliebtesten sozialen Netzwerke zu den Themen

2 Rudolf Kammerl u. a., Dark patterns und digital nudging in social media - wie erschweren Plattformen
ein selbstbestimmtes Medienhandeln? Expertise fUr die Bayerische Landeszentrale fUr neue Medien,
BLM-Schriftenreihe - Bayerische Landeszentrale fur neue Medien, Band 110 (Baden-Baden: Nomos,
2023).

3 Messenger-basierte Netzwerke wie WhatsApp oder Telegram werden ebenso thematisiert, da auch
diese von Daten- sowie Kinder- und Jugendschutz-Regulierungen betroffen sind und auf diese Antworten
finden mussen. Generell sind sie aber nicht mitgemeint, wenn es um Profil-, Feed- und Algorithmenba-
sierte soziale Netzwerke geht. Wobei betont wird, dass auch messengerbasierte Medien wie WhatsApp
oder Telegram unlauteres Design nutzen kdnnen.



Jugend- und Datenschutz?

YouTube: Das zum Google-Konzern gehdrende Videoportal schreibt in seinen Nut-
zungsbedingungen ein Mindestalter von 16 Jahren vor. Unter-18-jahrige bendtigen
laut Nutzungsbedingungen die Erlaubnis inrer Eltern, um YouTube nutzen zu durfen. Ist
das Kind noch nicht 16, kbnnen die Eltern mit der App Google Family Link ein Goo-
gle-Konto fur inr Kind einrichten und dieses verwalten. Fur jingere Kinder konnen Eltern
zudem ein Benutzerkonto auf YouTube Kids einrichten. Seit 2025 gelten neue Regeln
fur Livestreams: Diese durfen erst ab 16 Jahren gestartet werden, 13- bis 15-Jahrige
durfen nur livestreamen, wenn ein Erwachsener sichtbar anwesend ist. Eigenstandige
Altersprifungen finden von Seiten des Anbieters nicht statt.

Meta: Nutzer:innen der Social Media Plattform Instagram mussen geméai Nutzungs-
bedingungen mindestens 13 Jahre alt sein, wobei bei der Registrierung das Geburts-
datum angegeben werden muss, das jedoch vom Anbieter nicht Gberpruft wird. Nut-
zer:innen unter 18 bekommen einen sogenannten , Teen Account® zugwiesen. Dieser ist
standardmaBig auf privat eingestellt; nur bestétigte Kontakte kbnnen die Inhalte sehen.
Allerdings konnen Jugendliche und Erziehungsberechtigte das Konto jederzeit manuell
offentlich machen. Zurzeit testet Instagram in den USA, Kanada, Australien und GroB3-
britannien ein an den Altersfreigaben der Filmindustrie orientiertes Modell, bei dem nicht
jugendfreie Inhalte fUr die entsprechenden Accounts unterdrickt werden.

Das gleiche Mindestalter gilt fur das ebenfalls zum Meta-Konzern gehérende Netzwerk
Facebook. Meta gibt an, Konten von Kindern unter 13 Jahren bei Bekanntwerden zu
l6schen.

Snapchat: Die Foto- und Chat-App verlangt in ihren Nutzungsbedingungen ein Min-
destalter von 13 Jahren. Wer unter 18 ist, darf die App zudem nur mit Einwilligung der
Eltern nutzen. Fur bestimmte kostenpflichtige Zusatzfunktionen (z. B. Snapchat+ oder
In-App-Kaufe) ist ebenso die Zustimmung der Eltern oder Volljahrigkeit erforderlich. Das
Alter wird bei der Registrierung zwar abgefragt, aber nicht Uberprift. Snapchat weist
darauf hin, dass Accounts von Nutzer:innen unter 13 Jahren bei Bekanntwerden ge-
l6scht werden.

TikTok: Auch das Musik-Video-Netzwerk schreibt in seinen Nutzungsbedingungen ein
Mindestalter von 13 Jahren vor. TikTok gibt an, die Konten Minderjahriger gegebenen-
falls zu schlieBen. Je nach Alter ist zudem der Zugang zu bestimmten Funktionen ein-
geschrankt: So kann die Direktnachrichtenfunktion erst ab 16 Jahren genutzt werden,
einen Livestream zu hosten oder In-App Kaufe zu tétigen, ist erst ab 18 moglich. Zudem
bietet TikTok eine ,Begleitete Nutzung® fur Eltern an, mit der sich Bildschirmzeit, Inhalte
und Privatsphére-Einstellungen der Kinder steuern bzw. JugendschutzmaBnahmen auf-



https://www.youtube.com/t/terms
https://www.youtube.com/t/terms
https://www.saferinternet.at/privatsphaere-leitfaeden/google-family-link
https://www.saferinternet.at/faq/soziale-netzwerke/was-ist-youtube-kids
https://help.instagram.com/581066165581870/
https://help.instagram.com/581066165581870/
https://www.tiktok.com/legal/page/eea/terms-of-service/de-DE

heben lassen. Eine Altersprufung von Seiten des Anbieters findet nicht statt.

WhatsApp: Fur die Nutzung des von Meta betriebenen Messengerdienstes ist laut Nut-
zungsbedingungen ein Mindestalter von 13 Jahren vorgeschrieben, wobei auch jun-
gere Kinder die App problemlos installieren und nutzen kénnen, wenn sie unrichtige
Angaben zu ihrem Alter machen. Diese werden vom Anbieter nicht n&her Uberpruft.
WhatsApp empfiehlt Kindern unter 18 Jahren, die Nutzungsbedingungen gemeinsam
mit den Erziehungsberechtigten durchzulesen, erhebt hierzu jedoch auch keine nédheren
Informationen. Zuletzt wurden, ahnlich wie bei Instagram, die Standardeinstellungen von
Minderjahrigen hinsichtlich des Jugendschutzes angepasst.

Viele Netzwerke geben in ihren Nutzungsbedingungen zwar an, die Konten jungerer
Nutzer:innen zu deaktivieren, wenn diese nicht das erforderliche Mindestalter aufwei-
sen — doch die Uberpriifung der Altersangaben ist zurzeit fir die Anbieter schwierig,
wirft insbesondere auch datenschutzrechtliche Probleme auf und wird nicht systema-
tisch durchgefuhrt. Allerdings werden bereits Systeme entwickelt, die zur Altersverifika-
tion kiinstliche Intelligenz und maschinelles Lernen nutzen* — etwa von Plattformen wie
Instagram. Grundsétzlich ist aber festzuhalten, dass eine wirksame Prifung der Alters-
beschréankung de facto nicht stattfindet. Das ist angesichts der Bedeutung der existie-
renden Gefahren fUr Gesundheit und Entwicklung von Kindern und Jugendlichen kein
haltbarer Zustand.

Im folgenden Abschnitt werden die rechtlichen Rahmenbedingungen fur entsprechende
Regulierungen auf EU-Ebene dargestellt.

4 Zu Altersverifikationen siehe Kapitel 5.3.1


https://www.whatsapp.com/legal/terms-of-service-eea
https://www.whatsapp.com/legal/terms-of-service-eea
https://about.instagram.com/blog/announcements/new-ways-to-verify-age-on-instagram

3 EU-GESETZGEBUNG

Viele gesetzliche Regulierungen des digitalen Raumes werden auf Européischer Ebene
entschieden und umgesetzt. Insgesamt verfolgt die EU einen menschenrechtzentrierten
Ansatz, bei dem das Recht des Einzelnen und demokratische Werte absolut gesetzt
werden. Besonders bei der Online-Regulierung kommt es dabei immer wieder zur Ver-
handlung zwischen verschiedenen Grundrechten wie Meinungsfreiheit, MenschenwUrde
und das Recht auf gesundheitliche Unversehrtheit. Hinsichtlich unhaltbarer Inhalte und
Geschéftspraktiken verfolgt die EU die Praxis, die groBen Internetplattformen in die Ver-
antwortung zu nehmen, entsprechende Inhalte zu I6schen oder ihre Geschéftspraktiken
anzupassen.

Bei der EU-Gesetzgebung ist zwischen Richtlinien und Verordnungen zu unterscheiden.
Wahrend EU-Richtlinien von den einzelnen Landern durch nationales Recht umgesetzt
werden mussen, sind EU-Verordnungen direkt anwendbar und in vollem Umfang gel-
tend. Oft greift die nationale Gesetzgebung EU-Verordnungen auf, erganzt sie und stellt
ihre Umsetzung sicher. Fur die Regulierung von Social Media-Plattformen sind vor allem
die Datenschutzgrundverordnung (DSGVO), der Digital Services Act (DSA) und der
Digital Fairness Act (DFA) relevant. Diese Verordnungen berticksichtigen bereits einige
Gesundheitsgeféahrdende Aspekte von Social Media. Welche diese sind und was noch
in Aussicht steht, wird im Folgenden skizziert.

3.1 Datenschutzgrundverordnung
(DSGVO)

Seit dem 25. Mai 2018 wird die Verarbeitung personenbezogener Daten Uber die
Datenschutzgrundverordnung (DSGVO) geregelt. Die DSGVO |6st damit die Daten-
schutz-Richtlinie 95/46/EG ab und ist fur alle Unternehmen sowie private und &ffentliche
Organisationen verbindlich, die Daten von EU-BUrger:innen verarbeiten. Daraus ergibt
sich, dass die DSGVO auch fur nicht europaische Unternehmen gilt, die ihre Daten
auBerhalb der EU verarbeiten. Mit der DSGVO wird eine Harmonisierung des Daten-
schutzes auf europaischer Ebene angestrebt, um die VerhaltnismaBigkeit der Datenver-
arbeitung zu gewahrleisten und den gleichen Rechtsrahmen fur alle in der EU aktiven
Unternehmen zu schaffen. Mit der gleichzeitigen Starkung von Betroffenenrechten und
Erweiterung der Pflichten fur Unternehmen beeinflusst sie den Handlungsspielraum von



Social Media-Plattformen erheblich. Zum einen wird durch die DSGVO ein Recht auf
Datenauskunft, Loschung und Widerspruch verbindlich, zum anderen sind die Institutio-
nen proaktiv in der Pflicht, Risiken ihrer Datenverarbeitungsprozesse zu bewerten und
SchutzmaBnahmen zu implementieren. Nach dem Accountability-Prinzip (Artikel 5 Ab-
satz 2) sind die Datenverarbeitenden auch verpflichtet, die Einhaltung der Datenschutz-
grundséatze stetig nachzuweisen.

Der Wert des Datenschutzes findet in der DSGVO eine historisch weitrechende Aus-
gestaltung. Mit dem Aufkommen eines rasant wachsenden Datenmarktes, in dem sich
verschiedene Geschaftsmodelle integrieren, weitet sich der Datenschutz auf weitere
Regulierungsbereiche aus. Aus der Perspektive des Schutzes von Kindern und Jugend-
lichen vor gesundheitlichen Folgen von Social Media-Konsum rickt so die vorgesehene
Altersbeschrankung fur die Verarbeitung von personenbezogenen Daten in den Mittel-
punkt (Art. 8 Abs. 1 DSGVO,).

Wahrend die anderen Social Media Regulierungen der DSGVO die Verarbeitung von
Daten unter Bedingungen stellen, aber das Geschaftsmodell der sozialen Plattformen
nicht im Kern einschranken, zielt die Altersbeschrankung auf ein Verbot der Nutzung ab.
Laut Art. 8 Abs. 1 DSGVO kdnnen Jugendliche erst ab 16 Jahren wirksam in die Verar-
beitung ihrer personenbezogenen Daten durch Diensteanbieter der Informationsgesell-
schaft einwilligen. Fur Kinder unter 16 Jahren ist die Einwilligung oder Zustimmung der
Eltern bzw. Sorgeberechtigten erforderlich. EU-Mitgliedstaaten haben die Mdglichkeit,
diese Altersgrenze auf bis zu 13 Jahre herabzusetzen. Deutschland hat davon bisher
keinen Gebrauch gemacht und bleibt bei 16 Jahren.

Gesetzlich bedeutet das fur Social Media-Plattformen, dass sie einer erhdhten Sorg-
faltspflicht gegentber Kindern und Jugendlichen unterliegen. Sie mussen sicherstellen,
dass minderjahrige Nutzer:innen nur mit elterlicher Einwilligung die Plattformen nutzen.
Zudem mussen Datenschutzinformationen in einer fur Kinder verstandlichen Sprache
bereitgestellt werden. Ferner gelten fUr Nutzer unter 16 Jahren strengere Regeln bezlg-
lich der Datenerhebung, -verarbeitung und -nutzung. Ebenso unterliegt gezielte Wer-
bung und Profiling fir minderjahrige Nutzer strengeren Auflagen.

Ein Einfallstor fur die Verarbeitung der Daten von Kindern und Jugendlichen bietet die
DSGVO aber durch die fehlende Standardisierung einer Altersverifikation. Geman Artikel
8 Absatz 2 DSGVO muss der Verantwortliche zwar ,unter BerUcksichtigung der verflg-
baren Technologie angemessene Anstrengungen unternehmen, um sich in solchen Fal-
len zu vergewissern, dass die Einwilligung durch den Trager der elterlichen Verantwor-
tung fur das Kind oder mit dessen Zustimmung erteilt wurde®. In Artikel 11 DSGVO heil3t
es allerdings, dass die Uberpriifung des Alters nicht unverhaltnismaBig aufwendig sein
darf. Die Verantwortlichen sind demnach nicht verpflichtet, ,zusatzliche Informationen
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einzuholen®, wie beispielsweise durch eine Ausweiskontrolle. Das Alter der Nutzer:innen
wird daher in der Regel nur durch eigenstandige Angabe des Geburtstages oder durch
Hakchen-Setzung (z. B. ,Ja, ich bin Uber 13 Jahre alt®) verifiziert, de facto also gar nicht.
Ein grundsétzliches Problem besteht in dieser Konstellation darin, dass fur die Einhal-
tung der DSGVO auch Eigenverantwortung der Kinder und Jugendlichen (und der sie
beaufsichtigenden Eltern) nétig ist. Dabei ist davon auszugehen, dass besonders Kinder
und Jugendliche weniger gut Uber ihre Rechte aufgeklart sind und ebenso wenig gut

in der Lage sind, ihre Rechte wahrzunehmen. Die DSGVO vertritt zwar den Anspruch,
Datenschutzgrundrechte ohne weiteres Zutun zu gewahrleisten, allerdings erfordern
einige Regelungen eine aktive und reflektierte Inanspruchnahme.

So steht das Verbot der Erstellung von Datenprofilen zu Werbezwecken von Kindern
nicht ausdricklich im Normtext. Soll das Anlegen solcher Datenprofile verhindert wer-
den, muss ein Widerspruch tber die ,Opt-Out* Regelung nach Art. 21 Abs. 2 DSGVO
eingelegt werden. Dieses Recht gilt jedoch nicht spezifisch flr Kinder und birgt zudem
organisatorischen Aufwand. Ebenso gibt es keine generelle Pflicht zu kinderfreundlichen
Daten-Voreinstellungen, die im Artikel 25 Abs. 2 DSGVO geregelt sind. Auch hier mus-
sen Kinder und Jugendliche erst selbst tatig werden, was unrealistisch ist.

Die DSGVO bietet Uber den Wert des Datenschutzes also einige sinnvolle Ansatze, den
Zugang von Kindern und Jugendlichen zu sozialen Plattformen zu regulieren — diese
helfen allerdings nur im Ansatz, da sie in der Umsetzung nicht zwingend gestaltet sind.
Aus der Perspektive der Gesundheitsgefahrdung durch Social Media greifen keinerlei
praventive MaBnahmen, da Datenschutzeinstellungen und Altersbeschrankungen Uber-
gangen werden kdnnen bzw. nicht in Anspruch genommen werden mussen.

3.2 Digital Services Act (DSA)

Der Digital Services Act (Verordnung uber Digitale Dienste/ DSA) ist am 17. Februar
2024 in Kraft getreten und schafft einheitliche Regeln fur digitale Dienste in der EU.
Dabei erganzt die DSA-Verordnung die DSGVO. Das Ziel ist es, einen besseren Schutz
der Verbraucher:innen und ihrer Grundrechte im Internet zu gewahrleisten. Daflr sieht
der DSA einige Regulierungen vor und berUcksichtigt dabei auch gesundheitspraventi-
ve Aspekte. Zum einen bezieht sich der DSA auf gefahrdende Inhalte, die Uber Digitale
Dienste publiziert werden, zum anderen stellt er Anspriiche, wie Digitale Dienste aufge-
baut sein mussen, um Verbraucherrisiken abzuwenden oder zu minimieren.

Konkret sieht der DSA die Bek&dmpfung illegaler Inhalte, Waren und Dienstleistungen vor.
AuBerdem soll Werbung auf Plattformen starker reguliert werden. Hier setzt der DSA
einerseits auf erhdhte Transparenz: Werbeschaltungen mussen Informationen beigeflgt
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werden, nach welchen Algorithmus-Parametern die spezifische Werbung angezeigt wird
und wer fur die Werbung bezahlt. AuBerdem wird Werbeschaltung auf Grundlage sen-
sibler Daten (wie der politischen oder religidsen Uberzeugung oder sexuellen Orientie-
rung) ganzlich verboten. Zudem bekommen Wissenschaft und Zivilgesellschaft Zugang
zu algorithmischen Informationen und gesammelten Daten zwecks unabhéngiger Unter-
suchungen.

Eine aus der Perspektive der Suchtpravention wichtige Regulierung ist das Verbot von
sogenannten ,Dark Patterns”. Demnach durfen laut Artikel 25 Absatz 1 Anbieter von
Online-Plattformen ihre Online-Schnittstellen nicht so gestalten, dass Nutzerinnen und
Nutzer getauscht, manipuliert oder in ihrer Fahigkeit maBgeblich beeintrachtigt oder
behindert werden, freie und informierte Entscheidungen zu treffen. Allerdings ist die
konkrete Auslegung sowie Anwendung des DSA-Verbots von Dark Patterns noch nicht
gerichtlich geklart und muss in Zukunft weiter prazisiert werden.®

Auch den dezidierten Schutz von Minderjahrigen im Internet sieht der DSA im Artikel
28 vor. Hier werden Anbieter von Online-Plattformen verpflichtet, geeignete und ver-
héaltnismaBige MaBnahmen zu treffen, um ein héheres Schutzniveau fir Minderjahrige zu
erreichen. Diese Regelung bildet den Kern des europaischen digitalen Jugendschutzes,
blieb bei Inkrafttreten des DSA im Februar 2024 jedoch weitgehend offen formuliert.
Weder definierte der Artikel, welche technischen oder organisatorischen Vorkehrungen
als ,,geeignet” gelten, noch enthielt er konkrete Vorgaben zur Altersverifikation oder zu
Risikoanalysen. Um diese Unbestimmtheit zu beheben und eine harmonisierte Anwen-
dung in allen Mitgliedstaaten zu gewahrleisten, kindigte die Européische Kommission
gemal Artikel 28 Absatz 4 DSA die Ausarbeitung von Leitlinien an, die die praktische
Umsetzung der Schutzpflichten prézisieren sollten.

Der Entwurf dieser Leitlinien wurde am 1. Mai 2025 ver6ffentlicht und in einer offentli-
chen Konsultation bis zum 15. Juni 2025 diskutiert. In diesen Prozess flossen Ruck-
meldungen aus Wissenschaft, Zivilgesellschaft, Kinderrechtsorganisationen, von Platt-
formbetreibern sowie von Kindern und Jugendlichen ein. Die finalen Leitlinien wurden
am 14. Juli 2025 veroffentlicht und dienen seither als Orientierungsrahmen fur die Ausle-
gung des Artikel 28 DSA. Sie stellen somit keine rechtlichen Verbindlichkeiten dar. Aller-
dings mussen sich die Plattformen verantworten, falls sie von als umsetzbar geltenden
Punkten abweichen.

Sie konkretisieren die Pflichten von Plattformen insbesondere in Bezug auf altersgerech-

% Dies gilt im Ubrigen auch fiir weitere EU-Gesetze und Verordnungen, die Dark Patterns zwar prinzipiell
aufnehmen, aber praktisch noch wenig handhabbar sind, da es juristisch schwierig ist, eine Vorsatzlich-
keit zu beweisen und darUber hinaus technisch schwierig, eine gesetzliche Regelung zu definieren, die
Dark Patterns von gangigen Marketing-Methoden unterscheidet.
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te und sichere Voreinstellungen, den Verzicht auf personalisierte Werbung auf Basis des
Profilings Minderjéhrige und stichtig machenden Design, die Durchfuhrung regelmaBi-
ger Risikobewertungen zu moglichen Auswirkungen digitaler Dienste auf Kinder und
Jugendliche, datensparsame Verfahren der Altersverifikation sowie umfassende Trans-
parenz- und Dokumentationspflichten gegenuber den Aufsichtsbehérden. Diese Vorga-
ben finden sich zum Teil bereits in den oben skizzierten Nutzungsbedingungen wieder.
Beim Thema Altersverifikation reagiert der Gesetzgeber auf Datenschutzeinwende und
schreibt keine plattformeigene Erhebung von biometrischen Daten oder ahnlichem vor.
(Allerdings unternimmt die EU zurzeit ein Pilotprojekt, das weiter unten im Unterkapitel
zu Altersverifikationen gesondert behandelt wird.)

Zur Einhaltung des DSA in den Nationalstaaten werden nationale Aufsichtsstrukturen
eingerichtet. Diese bestehen zum einen aus Fachaufsichtsstellen zur Durchsetzung und
Uberpriifung spezifischer Richtlinien, wie zum Beispiel des digitalen Jugendschutzes.
Und zum anderen aus der in jedem Nationalstaat einzurichtenden unabhangigen Re-
gulierungsbehdrde ,Digital Services Coordinator (DSC)*, die die gesamte Aufsicht Gber
die Einhaltung des DSA Ubernimmt. Dabei kommen der DSC Ermittlungs- und Durch-
setzungsbefugnisse zu, die von der Veranlassung von Inspektionen bis zur Verhdngung
von GeldbuBen gehen. In Deutschland Ubernimmt die Bundenetzagentur diese Aufga-
be. Der DSA unterscheidet zwischen sehr groBen Plattformen (Very Large Online Plat-
forms = VLOPs) sowie Suchmaschinen (Very Large Online Search Engines = VLOSEsS)
und denjenigen mit geringerer Reichweite. Bei den als grof3 eingeordneten Devices wird
neben den DSCs auch die EU-Kommission selbst Uberwachend tatig. Zudem gelten fur
groBe Plattformen und Suchmaschinen weitreichendere Regulierungen.

Da der Digital Service Act eine junge Verordnung ist, fehlen an vielen Stellen noch ge-
richtliche Verankerungen und Prazedenzfalle. Ein Vorsto3 bedeutet die Verfahrenseroff-
nung der EU-Kommission gegen Meta® (Mutterkonzern der VLOP Facebook, Instagram
und WhatsApp). Die Kommission wirft dem Unternehmen mangelnden Jugendschutz
bei der Altersverifikation, der Adressierung von Werbung und férderndes Suchtver-
halten bei Kindern und Jugendlichen vor. Ein weiterer Fall stellt das Tatigwerden der
EU-Kommission gegentber der ebenso als VLOP eingestuften Social Media Plattform
TIKTOK mit Sitz in China dar. Ahnlich wie bei Meta priift die Kommission im Zuge eines
formlichen Verfahrens, ob VerstdBe in den Bereichen ,,Jugendschutz, Transparenz bei
Werbung, Datenzugang fUr Forscher sowie Risikommanagement in Bezug auf stichtig
machendes Design und schéadliche Inhalte*” vorliegen.

6 https://www.tagesschau.de/wirtschaft/unternehmen/eu-kommission-meta-facebook-100.html

" https://germany.representation.ec.europa.eu/news/dsa-eu-kommission-leitet-formliches-verfah-
ren-gegen-tiktok-ein-2024-02-19 de
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3.3 Digital Fairness Act (DFA)

Der Digital Fairness Act (DFA) ist ein geplanter Legislativworschlag der Européischen
Kommission mit dem Ziel, Verbraucher im digitalen Raum vor unethischen Techniken
und manipulativen Geschéftspraktiken zu schitzen und somit ein faires digitales Umfeld
zu schaffen. Der Gesetzesentwurf wird voraussichtlich Ende 2025 oder Anfang 2026
vorgelegt. Der DFA wird sich vor allem auf die Erganzung der DSGVO, des DSA und der
EU-Richtlinie Uber unlautere Geschaftspraktiken (Richtlinie 2005/29/EG) beziehen.

Der Fokus liegt auf der Bek&mpfung manipulativer Designpraktiken (Dark Patterns), die
Nutzer zu ungewollten Handlungen verleiten. Zudem soll das Gesetz problematische
Praktiken im Bereich des Influencer-Marketings adressieren und sich mit Funktionen be-
fassen, die eine exzessive Medium-Nutzung fordern. Ein weiterer Schwerpunkt liegt auf
der Regulierung personalisierter Werbung, insbesondere wenn dabei Schwachen der
Nutzer ausgenutzt werden. Der DFA wird voraussichtlich auch mehr Transparenz hin-
sichtlich Werbepraktiken und algorithmischer Empfehlungen fordern sowie die Méglich-
keiten fUr Nutzer verbessern, problematische Inhalte zu melden. Ein Ubergreifendes Ziel
ist die Schaffung einheitlicher Regeln innerhalb der EU, um eine Fragmentierung bei der
Regulierung und deren Umsetzung zu vermeiden. Die genaue Ausgestaltung des Ge-
setzes bleibt abzuwarten, allerdings deutet sich in Ergédnzung mit der DSGVO und des
DSA eine weitreichende Regulierung von Social Media-Plattformen an.

Aktuell befindet sich der DFA in der Phase der oOffentlichen Konsultation, die von der
Européischen Kommission im Juli 2025 gestartet wurde. Diese Konsultation richtet sich
an Verbraucher, Unternehmen, Interessenvertretungen und andere Stakeholder und

soll eine breite Sammlung von Meinungen und Erfahrungen ermdglichen. Ziel ist es, die
geplanten Regelungen auf Praxistauglichkeit und VerhaltnismaBigkeit zu prifen sowie
maogliche Lucken oder Konflikte mit bestehenden Gesetzen zu identifizieren. Die Konsul-
tation deckt Themen wie Dark Patterns, personalisierte Werbung, Influencer Marketing,
automatisierte Vertragsverlangerungen und den Schutz von Minderjahrigen ab. Sie lauft
voraussichtlich bis Oktober 2025, nach deren Auswertung die Kommission den finalen
Legislativvorschlag vorbereiten wird.

3.4 Umsetzung in EU-Staaten

Wie eingangs erwahnt, gelten die beschriebenen EU-Verordnungen fUr die Mitgliedstaa-
ten unmittelbar. Dennoch gibt es neben den Mindestanforderungen nationale Gesetzge-
bungen und Kompetenzen, die die Regulierung von Social Media-Plattformen betreffen.
AuBerdem gibt es EU-Leitlinien, die einen Ermessenspielraum lassen, wie Verordnungen
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national umgesetzt werden sollen.

3.4.1 Deutschland

Wahrend die DSGVO unmittelbar gilt, gibt es in Deutschland fur die DSA-Verord-

nung ein Implementierungsgesetz: das Digitale-Dienste-Gesetz (DDG). Mit Wirkung

am 14. Mai 2024 |6st das DDG das bisher geltende Telemediengesetz ab. Wahrend
der Digital Service Act die Sorgfaltspflichten regelt, stellt das DDG die Zustandigkeiten
deutscher Behorden sicher. Die zentrale Behorde, die durch das DDG eingerichtet wird,
ist die Koordinierungsstelle fur Digitale Dienste (DSC), angesiedelt bei der Bundesnetz-
agentur. Die Leitung der DSC vertritt die Bundesrepublik Deutschland im Européischen
Gremium fur digitale Dienste (DDG § 16, Absatz 2). In Deutschland ist die DSC die zen-
trale Stelle fur die Durchfuhrung des DSA und koordiniert die weiteren, durch das DDG
delegierten Behdrden.

So schreibt das DDG der schon existierenden Bundeszentrale fur Kinder- und Jugend-
medienschutz (BzKJ) und dem Bundesbeauftragten fur Datenschutz und Informations-
freiheit (BfDI) Sonderkompetenzen zur Einhaltung des DSA zu. Der BfDI Gbernimmt die
Kontrolle des Verbots datenschutzrechtlich nicht zulassiger Werbung. Die BzKJ Uber-
wacht die Einhaltung des DSA im Hinblick auf strukturelle VorsorgemaBnahmen zum
Schutz von Kindern und Jugendlichen. DafUr richtet sie eine unabhangige ,Stelle zur
Durchsetzung von Kinderrechten in digitalen Diensten® (KidD) ein. Mit diesem Netz an
Zustandigkeiten sollen zum einen VerstdBe gegen den DSA zuverlassig aufgeklart sowie
ein Online-Umfeld geschaffen werden, in dem die in der EU-Grundrechtecharta veran-
kerten Grundrechte gewahrt werden. Bei Verstol3 nutzt Deutschland die vom DSA gege-
benen Mdglichkeiten aus. Plattformbetreibende kbnnen demnach mit bis zu 6 Prozent
ihres Jahresumsatzes sanktioniert werden.

Hinsichtlich unlauterer Geschaftspraktiken bezieht sich die deutsche Gesetzgebung
bisher vor allem auf Geschéaftspraktiken, die durch Social Media-Plattformen umgesetzt
werden und nicht auf die Plattformbetreibenden selbst. So reguliert das Gesetz gegen
den unlauteren Wettbewerb (UWB) aggressive oder irreflihnrende Praktiken, die sich in
Marketingstrategien auf den Plattformen niederschlagen. Dies kdnnte sich mit der An-
passung der EU-Richtlinie Uber unlautere Geschaftspraktiken (UGP) durch den Digital
Fairness Act (DFA) &ndern. Da die UGP-Richtlinie mit dem UWB national umgesetzt
wird, wirde auch dieses Gesetz vom DFA betroffen sein.

Neben der EU-Gesetzgebung wurde 2021 das Jugendschutzgesetz (JuSchG) den Be-
dingungen von Online-Diensten angepasst. Aus dieser Anpassung geht die Grindung
der Bundeszentrale fur Kinder- und Jugendmedienschutz (BzKJ) hervor, der nun durch



15

das DDG weitere Kompetenzen zukommt. Im JuSchG ist zudem ein Verbot der Ver-
breitung jugendgefahrdender Inhalte (Gewaltverherrlichung, Pornografie, Diskriminierung
etc.) und eine Verpflichtung enthalten, SchutzmaBnahmen zu ergreifen, um Jugendliche
davon fernzuhalten. Wie diese SchutzmaBBnahmen konkret aussehen mussen, ist aber
nicht festgeschrieben.

Zwischenfazit

Trotz der offensichtlichen Vernachlassigung des Jugendschutzes im Bereich Social
Media gibt es in Deutschland bemerkenswert wenige Debatten Uber die gesundheit-
lichen Folgen von Social Media-Konsum und ihre Pravention. Zwar gibt es immer wie-
der Verweise auf die manipulierenden Wirkungen von Social Media-Inhalten und deren
Einfluss auf demokratische Prozesse, jedoch wird weder die Handhabung dieses Prob-
lems noch die der gesundheitlichen Folgen fur die breite Gesellschaft und insbesondere
fur Kindern und Jugendlichen mit konkreten Konzepten begegnet. Deutlich werden in
der vorhandenen Debatte auch Lobbyinteressen, da Nutzungseinschrankungen fir die
Plattformen automatisch Kundenverluste bedeuten.

Deutschland hinkt bei der zentralen Frage des Kinder- und Jugendschutzes deutlich
hinterher, wenn man die Policy-Initiativen und Gesetzgebungen in anderen europaischen
Staaten betrachtet.

3.4.2 Spanien

Am 4. Juni 2024 hat der spanische Ministerrat einen Entwurf eines Gesetzes zum
Schutz Minderjahriger in digitalen Umgebungen (Ley Organica para la proteccion de las
personas menores de edad en los entornos digitales) gebilligt. Ziel ist es, die Rechte
von Minderjahrigen im Online-Bereich zu gewahrleisten, insbesondere das Recht auf
Privatsphére und den Schutz personenbezogener Daten, Personlichkeitsrechte und das
Recht am eigenen Bild. AuBerdem soll sichergestellt werden, dass sie Zugang zu nur al-
tersgerechten Inhalten haben. Zu den wesentlichen MaBnahmen gehdéren die Anhebung
des Mindestalters fur die Einwilligung zur Datenverarbeitung auf 16 Jahre (das erfasst
auch die Nutzung sozialer Medien), Schutz vor Lootbox-Systemen,? Strafscharfungen
beim Cyber-Grooming und verbindliche Pflichten zu elterlichen Kontrollsystemen auf
internetfahigen Endgeraten.

8 Hiermit sind digitale Mechanismen der zufélligen Belohnung gemeint, die echte oder virtuelle Wah-
rungen und Guter zum Gegenstand haben. Anwendung finden diese im virtuellem GlUckspiel aber auch
integriert in herkdmmlichen Videospielen.
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Ein erster Teil des vorgeschlagenen Gesetzes mit allgemeinen Bestimmungen sieht
neben Zielbestimmungen insbesondere einen Katalog von Rechten von Minderjahrigen
im digitalen Umfeld vor: das Recht, vor entwicklungsbeeintrachtigenden Inhalten wirk-
sam geschutzt zu werden; das Recht auf ausreichende Information in altersgerechter
Form und Sprache Uber die genutzten Technologien und deren Risiken; das Recht auf
Zugang zu Informationen, Meinungsfreiheit und darauf, gehdrt zu werden; das Recht
auf gleichberechtigten und effektiven Zugang zu Geraten, Anschlussmaglichkeiten und
Schulungen im Umgang mit digitalen Tools.

SchlieBlich enthéalt ein letzter Abschnitt MaBnahmen fur den 6ffentlichen Sektor. Darin
verpflichtet der Entwurf Behdrden, eine nationale Strategie zum Schutz von Kindern und
Jugendlichen im digitalen Umfeld auszuarbeiten und insbesondere Sensibilisierungs-
kampagnen zu den Rechten von Minderjahrigen in der digitalen Umgebung und den
damit verbundenen Risiken zu fordern, mit besonderem Augenmerk auf den Konsum
von pornografischem Material.

SchlieBlich soll eine Anderung des Datenschutzgesetzes dazu fihren, dass eine Ein-
willigung wirksam erst ab einem Alter von 16 Jahren abgegeben werden kann. Unter
16 Jahren ist zwingend die nachzuweisende Einwilligung eines gesetzlichen Vertreters
erforderlich. Das durfte also insbesondere auch im Kontext mit den verpflichtenden Al-
tersverifikationen auf Video-Sharing-Plattformen Auswirkungen auf die Nutzung sozialer
Medien durch Kinder haben. Zudem soll die Geltendmachung von Betroffenenrechten
durch Eltern bei Minderjahrigen unter 18 Jahren generell mdglich sein.

3.4.3. Frankreich

Im Juli 2023 trat in Frankreich ein Gesetz in Kraft, das eine ,digitale Volljahrigkeit* ab

15 Jahren festlegt. Demnach ist fur die Nutzung sozialer Medien durch Kinder unter 15
Jahren die ausdrtckliche Zustimmung der Eltern erforderlich, und es mussen Altersveri-
fikationssysteme implementiert werden. Dieses Gesetz ist Teil der Bemuhungen, den
digitalen Raum sicherer fur junge Nutzer zu gestalten.

Im Mai 2024 verabschiedete Frankreich das Gesetz zur Sicherheit und Regulierung des
digitalen Raums (SREN), das darauf abzielt, die nationale Gesetzgebung an europdische
Verordnungen wie den Digital Services Act (DSA), den Digital Markets Act (DMA) und
den Data Governance Act (DGA) anzupassen. Das Gesetz starkt die Rolle der franzo-
sischen Datenschutzbehorde CNIL als Digital Service Coordinator (DSC) und verpflich-
tet Plattformbetreiber zum Schutz personenbezogener Daten sowie zur Bekdmpfung
illegaler Inhalte. Ein zentrales Anliegen des Gesetzes ist die Bekdmpfung manipulativer
Taktiken, wie beispielsweise Dark Patterns. Bei VerstoBen kénnen Strafen von bis zu
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6 Prozent des weltweiten Jahresumsatzes verhangt werden.

Im Juni 2025 verdffentlichte ein parlamentarischer Ausschuss in Frankreich einen Be-
richt, der strenge neue Beschrankungen flUr den Zugang von Minderjahrigen zu sozialen
Medien empfiehlt. Demnach soll Kindern unter 15 Jahren der Zugang zu Plattformen
vollstandig untersagt werden, wahrend flr Jugendliche zwischen 15 und 18 Jahren

ein nachtliches Digitalverbot eingeflihrt werden soll. Diese Empfehlungen basieren auf
psychologischen Studien und Erfahrungsberichten, die die schadlichen Auswirkungen
exzessiver Social Media-Nutzung auf junge Menschen dokumentieren. Die franzdsische
Regierung pruft derzeit die Umsetzung dieser Vorschlage.

Die Bereitschaft Frankreichs, gegen GesetzesverstdBe im digitalen Raum vorzugehen,
zeigt auch die Verhaftung von Pavel Durov in Paris, den Grinder von Telegram. Ange-
klagt wurde er wegen Beihilfe zu Straftaten, die Uber seine Direktnachrichtenplattform
begangen wurden.
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4 INTERNATIONALE GE-
SETZGEBUNG

Die Regulierung sozialer Medien ist ein globales Thema, das Uber die Grenzen Europas
hinausgeht. Wahrend die EU mit den oben skizierten Verordnungen fur inre Mitgliedstaa-
ten einen einheitlichen Rechtsranmen zu schaffen versucht, verfolgen andere Lander
eigene Ansatze. Brasilien, Australien, GroBbritannien und die USA haben jeweils spezifi-
sche Gesetze und Initiativen entwickelt, um die Herausforderungen der digitalen Welt zu
bewaltigen. Diese Lander setzen unterschiedliche Schwerpunkte, von Jugendschutz bis
hin zur Bekdmpfung geféahrdender Inhalte. Im Vergleich zur europaischen Regulierung
sind die folgenden RegulierungsvorstdBe nicht immer menschrechtszentriert.

4.1 Brasilien

Brasilien hat mit dem Verbraucherschutzgesetz und dem Kinder- und Jugendstatut ein
Verbot von Werbung, die sich an Kinder unter 12 Jahren richtet, in der Verfassung ver-
ankert.® Diese umfassende gesetzliche Grundlage wird durch die Resolution 163 des
Nationalen Rates fur die Rechte von Kindern und Jugendlichen (CONANDA) erganzt,
die jegliche an Kinder gerichtete Marketingkommunikation als missbréauchlich einstuft.™
Trotz dieser strengen Vorschriften bleibt die Durchsetzung eine Herausforderung. Stu-
dien zeigen, dass Kinder weiterhin Werbung ausgesetzt sind, die gegen diese Regelun-
gen verstoBt. Dies hat zu innovativen Ansatzen gefuhrt, wie kollektiven Verbraucherkla-
gen gegen Social Media-Plattformen, die von Organisationen wie dem , Instituto Defesa
Coletiva“ eingereicht werden. Diese Klagen fordern nicht nur Entschadigungen, sondern
auch die EinfGhrung klarer Datenschutzmechanismen und Warnhinweise zu den Risiken
fur die psychische Gesundheit von Kindern und Jugendlichen. Dennoch gibt es keine
direkten Altersbeschrankung fur Social Media-Plattformen in Brasilien.

% https://latina-press.com/news/330205-kollektive-verbraucherklagen-regulierung-sozia-
ler-medien-in-brasilien/

19 http://graphics.eiu.com/upload/pp/ElU-Alana-Report-WEB-FINAL.pdf
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https://latina-press.com/news/330205-kollektive-verbraucherklagen-regulierung-sozialer-medien-in-brasilien/
http://graphics.eiu.com/upload/pp/EIU-Alana-Report-WEB-FINAL.pdf
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Ein weiterer Aspekt der brasilianischen Herangehensweise ist die aktive Einbindung

der Zivilgesellschaft. Organisationen wie das Alana-Institut setzen sich flr eine stérkere
Regulierung digitaler Plattformen ein und betonen die Notwendigkeit, Kinder als be-
sonders schutzbedUrftige Nutzergruppe zu berticksichtigen.! Dies spiegelt sich auch

in der Resolution Nr. 245 des Ministeriums flr Menschenrechte und BUrgerschaft wider,
die spezifische Rechte von Kindern und Jugendlichen in digitalen Umgebungen definiert
und SchutzmaBnahmen vorschreibt.'

Die jungste Entwicklung in Brasiliens Umgang mit Social Media-Plattformen zeigt sich
im Verbot von X (ehemals Twitter) am 30. August 2024. Dieses Verbot folgte auf einen
langwierigen Konflikt zwischen dem Obersten Gerichtshof Brasiliens und X-Eigentimer
Elon Musk. Der Ausldser war die Weigerung von X, Konten zu sperren, die beschuldigt
wurden, Falschinformationen und Hassrede zu verbreiten.® Das Verbot betrifft etwa 40
Millionen brasilianische Nutzer und loste eine intensive Debatte Uber die Balance zwi-
schen freier MeinungsauBerung und dem Schutz der Demokratie aus.

4.2 Australien

Australien hat mit seinem neuen Gesetz ,,Online Safety Amendment Bill 2024 einen
weltweit bislang einzigartigen Ansatz gewahlt. Ab 2025 wird es Kindern und Jugend-
lichen unter 16 Jahren untersagt sein, soziale Netzwerke wie Instagram, TikTok oder
Facebook zu nutzen. Diese MaBnahme geht weiter als vergleichbare Regelungen in an-
deren Landern. Die Plattformen haben nun ein Jahr Zeit, wirksame Alterskontrollen ein-
zuflhren. Bei VerstdBen drohen empfindliche Geldstrafen von bis zu 31 Millionen Euro.
Wie die Alterskontrollen genau ablaufen sollen, 18sst das Gesetz offen. Ein von der Re-
gierung in Auftrag gegebener Age Assurance Technology Trial wurde Ende August 2025
verdffentlicht. Er kommt zu dem Schluss, dass es zwar keine one-size-fits-all-Ldsung
gibt, aber auch keine substanziellen technischen Hirden bestehen.

Im Gegensatz zu Landern wie GroBbritannien, das Kinder unter 13 Jahren von der
Nutzung sozialer Medien ausschlie3t, oder Deutschland, wo Eltern bis zum Alter von

15 Jahren zustimmen mussen, setzt Australien mit 16 Jahren die bisher hochste Alters-
grenze. Bemerkenswert ist, dass die Verantwortung fUr die Einhaltung dieser Regelung

1 hittps:/latina-press.com/news/309529-brasilien-regulierung-digitaler-plattformen-gefordert/

12 https://www.loc.gov/item/global-legal-monitor/2024-04-14/brazil-rights-of-children-and-adole-
scents-in-digital-environments-requlated/

13 https://theconversation.com/brazil-just-banned-x-could-other-countries-follow-suit-237960

4 https://netzpolitik.org/2024/australien-plant-verbot-sozialer-medien-fuer-alle-unter-16-jahren/
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nicht bei den Eltern oder Kindern liegt, sondern bei den Plattformbetreibern selbst.

Die australische Regierung begrindet diesen Schritt mit den erheblichen Risiken, die
soziale Medien fur die kdrperliche und geistige Gesundheit von Kindern und Jugendli-
chen bergen. Studien zeigen, dass fast zwei Drittel der 14- bis 17-Jahrigen in Australien
bereits schadlichen Inhalten wie Drogenmissbrauch, Selbstmord oder gewalttatigem
Material ausgesetzt waren.' Das Gesetz zielt darauf ab, junge Menschen vor diesen
Gefahren zu schitzen und ihnen eine gesundere Entwicklung zu ermdglichen.

Kritiker warnen jedoch vor méglichen negativen Folgen wie der gesellschaftlichen Iso-
lation von Jugendlichen oder dem Ausweichen auf weniger regulierte Online-Raume.®
Zudem gibt es Bedenken hinsichtlich der technischen Umsetzbarkeit und des Daten-

schutzes bei der Altersverifikation. Trotz dieser Bedenken zeigt eine aktuelle Umfrage,

dass 77 Prozent der Australier:innen und Australier das Gesetz beflUrworten.

Australiens VorstoB kénnte wegweisend flr andere Lander sein und eine globale Debat-
te Uber den angemessenen Umgang mit sozialen Medien und Jugendschutz ansto3en.
Es bleibt abzuwarten, wie effektiv diese MaBBnahme in der Praxis sein wird und ob sie
tatséchlich zu einer Verbesserung der psychischen Gesundheit junger Menschen fuhrt.

4.3 GroBbritannien

Im Oktober 2023 wurde der Online Safety Act (OSA) verabschiedet. Das erklarte Ziel

ist, das Vereinigte Kdnigreich zum ,sichersten Ort der Welt, um online zu sein“ zu ma-
chen. Mit dem Online Safety Act wurde eine rechtliche Grundlage fUr einen verbesserten
Schutz geschaffen, die Online-Plattformen klare Pflichten auferlegt, die Sicherheit von
Kindern zu schitzen und MaBnahmen zur Risikominderung zu ergreifen. Hierzu geho-
ren insbesondere effektive Altersverifikationsmechanismen und ein proaktives Vorgehen
gegen die schadlichsten Arten von illegalen Inhalten wie sexuelle Ausbeutung und Miss-
brauch von Kindern. Bei VerstdBen drohen hohe Geldstrafen. Zuletzt hat der britische
Wirtschaftsminister Peter Kyle mit Haftstrafen gegen CEOs der groB3en Plattformunter-
nehmen gedroht."

Der OSA ist allerdings Kritik ausgesetzt. Datenschutzer haben die Sorge, dass die
Regierung ermachtigt wird, in die Privatsphare und Sicherheit der Nutzer:innen vorzu-

15 https://www.tagesschau.de/ausland/ozeanien/australien-social-media-102.html

16 https://netzpolitik.org/2024/australien-plant-verbot-sozialer-medien-fuer-alle-unter-16-jahren/

7 https://www.spiegel.de/netzwelt/netzpolitik/grossbritannien-plant-harte-massnahmen-gegen-
social-media-plattformen-ohne-jugendschutz-a-65d58dc4-d43b-4d16-80ea-3ba130de5ect
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dringen. Konkret wird kritisiert, dass der Behdrde Ofcom zu viel Kompetenzen zukom-
men, die aus den vagen Formulierungen des Gesetzes resultieren. So gibt Ofcom eine
Erklarung aus, welche Inhalte illegal sind, und kontrolliert die Einhaltung. Zudem sieht
ein Vorschlag vor, dass Hersteller keine Sicherheitslicken mehr ohne vorherige Prifung
durch die Behdrde schlieBen durfen. Kritisch wird aus Datenschutzperspektive auch
die festgeschriebene Kontrolle von Ausweisen oder biometrischen Daten gesehen. Der
Gesetzgeber sieht 2025 eine phasenweise Einfuhrung vor.

Das Vereinigte Kdnigreich und die USA haben sich mit einer gemeinsamen Erklarung
vom 10. Oktober 2024 fUr eine verstarkte Zusammenarbeit im Bereich des Schutzes
von Kindern online ausgesprochen. Sowohl die vergleichbaren faktischen Entwick-
lungen in den beiden Landern im Hinblick auf das Konsumverhalten Minderjahriger
als auch ahnliche rechtliche Entwicklungen zur Adressierung von damit verbundenen
Herausforderungen sollen als Grundlage fur die Zusammenarbeit dienen (MMR-Aktuell
2024, 01756).

Hierzu gehdren insbesondere MalBnahmen zur Bekdmpfung von und Vorbeugung vor
sexueller Ausbeutung und Missbrauch, Belastigung, Cybermobbing sowie schadlichen
Inhalten (einschlieBlich technisch unterstitzter geschlechtsbezogener Gewalt oder Inhal-
ten, die Selbstmord, Selbstverletzung und Essstérungen férdern oder unterstutzen).
Auf Basis dieser faktischen, regulatorischen und werteorientierten Gemeinsamkeiten
wollten sich das Vereinigte Kénigreich und die USA fUr mehr Transparenz bei Online-
Plattformen einsetzen, was insbesondere klare und zugangliche Nutzungsbedingungen
und Online-Sicherheitspraktiken betrifft. Unabhangige Forschung sollte geférdert wer-
den, um die Auswirkungen des UbermaBigen Konsums sozialer Medien und der Uber-
maBigen Smartphone-Nutzung auf die Entwicklung von Kindern zu bewerten und es
Forschern und politischen Entscheidungstragern zu ermdglichen, auf einen robusten
Rechtsrahmen hinzuarbeiten.

Hierflr soll laut der gemeinsamen Erklarung auch in Erwagung gezogen werden, den
(datenschutzfreundlichen) Zugang zu Daten von Online-Plattformen flr unabhangige
Forscher zu verbessern. Risikobasierte und auf Sicherheit, Datenschutz und Inklusivi-
tat ausgerichtete Anséatze bei Design, Entwicklung und Nutzung von Online-Plattformen
sollten vorangetrieben werden. Das beinhaltet auch mehr Transparenz bei der Modera-
tion von Inhalten, starke Datenschutzstandardeinstellungen und Beschrankungen der
gezielten Werbung gegenuber Kindern (MMR-Aktuell 2024, 01756). angesichts der
politischen Entwicklungen in den USA seit dem Beginn der Trump-Administration ist
aber wenig wahrscheinlich, dass die Absichten der gemeinsamen Erklarung in die Tat
umgesetzt werden.
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4.4 USA

Generell ist der Diskurs um Plattformregulierung in den USA in Relation zu ande-

ren Staaten fortgeschritten. Allerdings gibt es kein einheitliches Datenschutz-Gesetz,
sondern die Regelungen variieren in den einzelnen Bundesstaaten. Im Rahmen der
Gesetzesinitiative ,American Privacy Rights Act” (APRA) soll der Flickenteppich an
Datenschutzgesetzen zukUlinftig harmonisiert werden.'® Bezlglich des Jugendschutzes,
mentaler Gesundheit sowie Datenschutz existiert bereits das landesweite Gesetz Chil-
dren’s Online Privacy Protection Act (COPPA).*

Im Folgenden werden zunachst der COPPA und seine Erweiterungsinitiativen darge-
stellt, um darauffolgend zu den Bundestaatlichen Gesetzgebungen zu kommen. Da in
den USA bereits Erfahrungen mit gescheiterten Initiativen vorliegen, kann man diese mit
Blick auf etwaige Implementierungsprobleme auswerten, denn gegenwartig fehlt es bei
den meisten Social Media-Regulationen noch an gerichtlichen Préazedenzfallen.

4.4.1 Nationale Gesetzgebung

In den USA wurden in der Vergangenheit verschiedene Gesetze zum Schutz von Kin-
dern und Jugendlichen bei der Nutzung von Smartphones bzw. sozialen Medien ver-
abschiedet. Der Erlass von Gesetzen lasst sich dabei nach verschiedenen politischen
Ebenen gliedern. Zum einen wurden Gesetze auf der nationalstaatlichen Ebene erlas-
sen, zum anderen findet die Reglementierung auch im Kontext der jeweiligen US-Bun-
desstaaten statt. Basis fur die Gesetze sind dabei sowohl Aspekte des Jugendschutzes
(stichtig machendes Design) als auch des Datenschutzes (Verarbeitung der personen-
bezogenen Daten besonders SchutzbedUrftiger).

COPPA (Children’s Online Privacy Protection Act)

Der Children’s Online Privacy Protection Act (COPPA, deutsch: ,Gesetz zum Schutz der
Privatsphare von Kindern im Internet”) ist ein Gesetz, das am 21. April 2000 in den USA
als Federal Trade Commission (FTC) Children’s Online Privacy Protection Act (COPPA) in
Kraft trat. Es gilt flir kommerzielle Webseiten und Web-Dienste (Apps und Online-Spiele
eingeschlossen), die sich an Kinder unter 13 Jahren richten. Sein Gegenstand ist es, fur

8 https://www.datenschutzticker.de/2024/04/neues-bundesweites-datenschutzgesetz-in-den-
usa/

9 hittps://www.techpolicy.press/kids-online-safety-featured-in-state-of-the-union-address/
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die Betreiber von Websites Regeln zu schaffen, wie mit den persoénlichen Daten von
Kindern unter 13 Jahren umzugehen ist. Die meisten US-amerikanischen Social Media-
Anbieter geben von jeher ein Mindestalter von 13 Jahren vor, in den USA werden daher
grundsatzlich keine Daten von Personen unter 13 Jahren gesammelt. Regelungen zur
Altersverifikation sind im COPPA allerdings nicht verbindlich vorgegeben.

Kids Online Safety Act (KOSA Entwurf)

Zum Schutz von Kindern erscheinen daher zusétzliche oder andere MaBnahmen not-
wendig. Einen mdglichen Ansatz verfolgt der KOSA, der in den USA im Reprasentan-
tenhaus und im Senat eingebracht wurde, allerdings noch immer nicht verabschiedet
ist. Um insbesondere Social Media weniger suchterzeugend auszugestalten und die
personenbezogenen Daten von Kindern zu schutzen, setzt der KOSA vor allem auf die
Regulierung bestimmter Funktionen und Voreinstellungen fur an Kinder gerichtete Platt-
formen.

Das Gesetz richtet sich maBgeblich an Plattformen der sozialen Medien, aber auch
Streaming-Dienste und Videospiele sind Gegenstand des Gesetzes. Zentral ist die
»oorgfaltspflicht”, die Plattformen verpflichtet, Risiken fur Kinder und Jugendliche aktiv
zu reduzieren. KOSA verpflichtet Social Media-Plattformen, proaktiv Anderungen an
ihren Systemen vorzunehmen, um diese Gefahren zu reduzieren. Damit [6st das Gesetz
das bisherige Paradigma ab, wonach Kinder und Eltern die zentrale Verantwortung bei
der Nutzung von sozialen Medien zukommt.?

Der KOSA halt ausdrtcklich fest (SEC. 2. Findings), dass Kinder zunehmend digitale
Unterhaltung im Internet konsumieren und besonders anfallig fur Online-Manipulationen
seien, da ihnen wichtige neurologische und psychologische Voraussetzungen fehlten,
die erst im Erwachsenenalter entwickelt werden.?' AuBerdem sei das digitale Medien-
umfeld weitgehend intransparent gestaltet, damit Kinder mit Inhalten interagieren, die
den Interessen und Zielen von Plattformen dienen. Dabei wirden Kunstliche Intelligenz,
maschinelles Lernen und andere komplexe Systeme eingesetzt, die kontinuierlich Ent-
scheidungen dartber trafen, wie Online-Inhalte fir Kinder personalisiert werden kon-
nen, um deren Engagement zu erhéhen. Denn Online-Unternehmen sammelten, analy-
sierten und nutzten Daten fUr verhaltensorientiertes Marketing, das sich auch an Kinder
richte. Deren Entscheidungsfindung wurde nicht zuletzt durch Neuromarketing manipu-

20 Kttps://www.washingtonpost.com/technology/2024/07/30/seante-kosa-passes-kids-online-pri-
vacy/

21 https://netzpolitik.org/2024/jugendschutz-im-netz-us-senat-beschliesst-kids-online-safety-
act/
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liert, und Markeninhalte verschiedener Formen setzten Kinder manipulativem Marketing
aus, das als Unterhaltung getarnt sei.?

Kern des KOSA sind jedoch die Regelungen fur Plattformen, die auf Kinder ausge-
richtet sind (SEC. 4. a). Zun&chst werden bestimmte Funktionen verboten. Darunter
fallen automatische Wiedergabeeinstellungen, Push-Benachrichtigungen, die Nutzer
dazu auffordern, mehr Zeit auf der Plattform zu verbringen, die Anzeige der Anzahl von
Likes, Designelemente oder Einstellungen, die Nutzer auf Grund ihres Alters oder inrer
Unerfahrenheit in unfairer Weise dazu ermutigen, Kaufe zu tatigen oder mehr Zeit auf
der Plattform zu verbringen sowie Gamification, also Funktionen, die den betroffenen
Nutzern Abzeichen oder visuelle Belohnungssymbole auf der Grundlage eines erhdhten
MaBes an Engagement auf der Plattform bieten.?®

Nach dem KOSA soll es fur Betreiber einer Plattform, die sich an Kinder richtet oder bei
der der Betreiber Kenntnis davon hat, dass diese von Kindern genutzt wird, dartber
hinaus verboten sein, den Konsum von Videos und anderen Formen von Inhalten durch
die Nutzer zu verstérken, zu férdern oder zu ermutigen, wenn diese sexuelles Material,
korperliche oder emotionale Gewalt (einschlieBlich Mobbing), Gllicksspiel oder andere
gefahrliche, missbrauchliche, ausbeuterische oder rein kommerzielle Inhalte beinhalten.
Verboten sind zudem bestimmte, insbesondere manipulative Werbemethoden und die
Verwendung personenbezogener Daten fur kommerzielle Zwecke. AuBerdem sollen die
Plattformbetreiber dazu verpflichtet werden, visuelle Elemente oder Indikatoren einzu-
bauen, die kommerzielle Inhalte von nichtkommerziellen Inhalten unterscheiden.?*

Ferner soll ein Kennzeichnungssystem aufgebaut werden, das es den Eltern ermdglicht,
nichtkommerzielle, erzieherische oder bereichernde Inhalte flr die betroffenen Benutzer
online zu identifizieren. Dabei sollen leicht verstandliche visuelle Hinweise fur Eltern ver-
wendet werden, die wiederum regelmaBig Uberpruft werden sollen. AuBerdem soll eine
Maoglichkeit geschaffen werden, um falsch gekennzeichnete Inhalte melden zu kdnnen,
damit die Kommission diese Félle beheben kann. Nach den Regelungen zu Transparenz
und Uberprifung (SEC. 6. KOSA) sollen Betreiber einer Plattform, die sich an Kinder
richtet, eine offentlich zugangliche digitale Aufzeichnung der anzeigbaren oder abspiel-
baren Inhalte verdffentlichen und pflegen. AuBerdem soll es jahrliche Uberpriifungen der
25 an Kinder gerichteten Plattformen mit den meisten Nutzern geben. Die Durchsetzung
soll die nach dem Federal Trade Commission Act gegrindete Kommission Ubernehmen
(SEC. 8. KOSA).

2 pEpg,

2 https://netzpolitik.org/2023/us-gesetz-online-dienste-sollen-das-internet-kinderfreundlich-ma-
chen/

24 https://www.congress.gov/bill/119th-congress/senate-bill/1748/text
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Im Falle von VerstdBen kénnen Unternehmen rechtlich haftbar gemacht werden. Dies
soll sicherstellen, dass Plattformen die MaBnahmen zur Risikominderung nicht nur
oberflachlich umsetzen, sondern ernsthaft daran arbeiten, inre Plattformen sicherer fur
Minderjahrige zu machen. Unternehmen, die den Anforderungen nicht nachkommen,
mussen mit erheblichen Geldstrafen rechnen.®

Teens’ Online Privacy Protection Act (TOPPA)

Der Teens’ Online Privacy Protection Act (TOPPA) ist eine Erweiterung des bestehenden
Schildens Online Privacy Protection Act (COPPA), der ursprunglich den Datenschutz
von Kindern unter 13 Jahren regelt. Das Gesetz wurde im August 2024 zusammen mit
dem Kids Online Safety Act vom Senat verabschiedet und liegt dem Reprasentanten-
haus vor.2® Mit TOPPA soll der Datenschutz auf Jugendliche im Alter von 13 bis 17
Jahren ausgeweitet und verscharft werden, um den wachsenden Anforderungen des
digitalen Zeitalters besser gerecht zu werden.? Somit werden Unternehmen verpflichtet,
fur diese Altersgruppe besondere Datenschutzbestimmungen umzusetzen.

Des weiteren soll ein Verbot von gezielter Werbung durchgesetzt werden. Es wird Platt-
formen untersagt, ohne ausdruckliche Zustimmung gezielte Werbung an Teenager
auszuspielen oder personenbezogene Daten wie Standortinformationen oder Gesund-
heitsdaten Uber sie zu sammeln. Die erforderliche Zustimmung kann entweder von den
Teenagern selbst oder, je nach Plattform und Situation, von den Eltern erteilt werden.?
AuBerdem mussen Plattformen spezifische Sicherheitsvorkehrungen einfihren, die auf
die Bedurfnisse von Jugendlichen abgestimmt sind. Dazu gehdrt auch die Bereitstellung
von klaren und verstandlichen Informationen Uber die Datenerfassung sowie die M&g-
lichkeit, Daten zu I6schen oder nicht zu teilen. Auch der Schutz vor schadlichen Inhalten
ist Gegenstand des Gesetzes. Unternehmen sollen demnach Mechanismen einrichten,
um Jugendliche vor potenziellen Risiken wie Cybermobbing, unerwinschten Kontakt-
aufnahmen oder ausbeuterischen Praktiken zu schiitzen.?

Aufbauend auf einer Empfehlung des Surgeon General of the United States zu den

% https://www.nytimes.com/2024/07/30/us/politics/senate-child-online-safety-bill-house.html

26 hitps://www.techpolicy.press/tracker/children-and-teens-online-privacy-protection-act-s1418/

27 https://www.commerce.senate.gov/2024/7/senate-overwhelmingly-passes-children-s-online-
privacy-legislation

2 https://www.whitehouse.gov/briefing-room/statements-releases/2023/05/23/fact-sheet-biden-
harris-administration-announces-actions-to-protect-youth-mental-health-safety-privacy-online/

2 hitps://netzpolitik.org/2024/soziale-medien-in-den-usa-posten-nur-nach-ausweiskontrolle/
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Auswirkungen der Nutzung sozialer Medien auf die psychische Gesundheit von Jugend-
lichen aus dem Jahr 2023 wurde auch in den USA mit der ,Kids Online Health and
Safety Task Force” eine Initiative ins Leben gerufen, um die Gesundheit, Sicherheit und
Privatsphare von Kindern im Internet besser zu schitzen. Zu diesem Zweck hat die
Task Force Leitlinien und Empfehlungen fur die Industrie, Eltern und Betreuer, Forscher
und politische Entscheidungstrager herausgegeben. Daneben hat die US-Regierung die
Bekampfung von bildbasiertem sexuellen Missbrauch auch zu einem zentralen Schwer-
punkt ihrer KI-Politik gemacht, insbesondere in der Executive Order on the Safe, Secu-
re, and Trustworthy Development and Use of Al entsprechende Regeln getroffen (MMR-
Aktuell 2024, 01756).

Bei all dem qgilt die Einschréankung, dass gegenwartig kaum einschéatzbar ist, wie es mit
den auf dem Weg befindlichen Gesetzesvorhaben weitergeht. Der Einfluss der Inter-
netkonzerne ist seit der Wahl von Donald Trump erheblich gewachsen, wahrend die
Rechtsdurchsetzung eher gefahrdet scheint. Unabhangig davon kénnen aber die Ge-
setzesvorhaben, die hier entwickelt wurden, wichtige Anregungen flr Regulierungen auf
EU-Ebene bzw. in Deutschland geben.

4.4.2 Gesetze auf bundesstaatlicher Ebene
Florida

Im Marz 2024 verabschiedete der Bundesstaat Florida ein Gesetz zum Schutz von
Kindern und Jugendlichen vor den negativen Folgen der Nutzung sozialer Netzwerke.*
Das Gesetz sieht vor, den Zugang zu sozialen Netzwerken flr Personen unter 14 Jahren
zu beschranken. Hintergrund fur die Einschrankung sind ,,stichtig machende” Elemente,
die Teil der sozialen Netzwerke sind. Dazu zahlen unter anderem die Mdglichkeit des
unendlichen Scrollens, das automatische Abspielen von Videos sowie das Anzeigen von
Push-Benachrichtigungen. Samtliche populdre soziale Netzwerke wie TikTok, Face-
book, Instagram oder Snapchat verwenden solche ,stchtig machenden® Designs auf
inren Plattformen.®!

Personen unter 14 Jahren sollen deshalb keinen Zugang mehr zu diesen sozialen Netz-
werken erhalten, bereits bestehende Konten mussen von den Plattformen geschlossen

30 Kttps://www.theguardian.com/us-news/2024/mar/26/ron-desantis-florida-social-media-ban-
children

31 https://www.nzz.ch/technologie/florida-gesetz-verbietet-jugendlichen-unter-14-jahren-soziale-
netzwerke-1d.1823785
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sowie die dazugehorigen Nutzer:innen-Informationen geléscht werden. Fur 14- und
15-Jahrige ist der Zugang nur noch gestattet, wenn eine Zustimmung der Eltern vor-
liegt. Fehlt die Zustimmung der Eltern, missen auch diese Konten sowie die dazuge-
hérigen Informationen der Nutzer:innen geldscht werden. Ursprunglich sah das Gesetz
eine Einschréankung des Zugangs auch fur 16-jahrige Nutzer:innen vor, wurde dann aber
durch ein Veto des Gouverneurs Ron DeSantis abgeschwacht.

Das Gesetz wurde als eines der restriktivsten Gesetze dieser Art in den USA angese-
hen, weshalb Klagen seitens der Tech-Branche zu erwarten waren. Das Gesetz trat
zwar 1. Januar 2025 formal in Kraft, doch wegen anhangiger Klagen wurde es nie aktiv
durchgesetzt. Im Juni 2025 stoppte ein Bundesrichter die Anwendung des Gesetzes
durch eine einstweilige Verfligung, da es wahrscheinlich die verfassungsmaBige Mei-
nungsfreiheit sowohl von Minderjahrigen als auch von Plattformen verletze. Ein Antrag
des Generalstaatsanwalts von Florida, das Verfahren gegen das Gesetz fallenzulassen,
wurde zuletzt im Oktober 2025 abgelehnt.

New York

Im Juni 2024 unterzeichnete die Gouverneurin Kathy Hochul den SAFE for Kids Act,
welcher das Ziel hat, Kinder und Jugendliche in den sozialen Medien kinftig besser vor
Inhalten mit Suchtpotenzial zu schiitzen. Hierzu sieht das Gesetz vor, dass sich der feed
fur Minderjéhrige auf Plattformen wie TikTok und Instagram nur noch aus Inhalten bzw.
Konten zusammengesetzt, denen explizit gefolgt wurde.? Es soll damit automatisch
eingeblendeten Inhalten entgegengewirkt werden, um unendliches Scrollen zu vermei-
den. AuBBerdem soll es den entsprechenden Plattformen nicht mehr erlaubt sein, zwi-
schen Mitternacht und 6:00 Uhr morgens den Minderjahrigen Mittteilungen Uber neue
Beitrage im feed zu schicken. Durch eine ,nachprufbare elterliche Zustimmung® sollen
diese Regelungen allerdings wieder wegfallen kbnnen.®

Im September 2025 wurden die Vorschriften zur Umsetzung des Gesetzes verdffent-
licht, etwa zu der Identifikation von Nutzer:innen oder den Beschrankungen fur algorith-
mische Feeds. Diese EntwUrfe sind derzeit in einer 6ffentlichen Kommentierungsphase,
die bis zum 1. Dezember 2025 dauert. Die endgultigen Regeln sollen Anfang 2026
veroffentlicht werden, worauf eine 180-tagige Frist zur Umsetzung beginnt. Die Umset-
zung des Vorhabens wird als langwieriger Prozess gesehen und es wird mit Gegenwind

32 hitps://www.governor.ny.gov/news/governor-hochul-joins-attorney-general-james-and-bill-
sponsors-sign-nation-leading-legislation

33 hitps://www.zeit.de/digital/2024-06/new-york-schutz-minderjaehrige-algorithmus-social-media-
suchtpotenzial
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seitens der Social Media-Unternehmen gerechnet. Das Gesetz beinhaltet auch einen
Abschnitt zu Datenschutz-Regelungen fur Minderjahrige (New York Child Data Protec-
tion Act).

Kalifornien

Im Januar 2024 wurde vom kalifornischen Generalstaatsanwalt Rob Bonta und anderen
Politiker:innen das Gesetz ,Protecting Our Kids from Social Media Addiction Act” (SB
976) vorgestellt, das Minderjahrige besser vor der Abhangigkeit von sozialen Medien
schutzen soll. Im September wurde das Gesetz vom kalifornischen Gouverneur Gavin
Newsom unterzeichnet und tritt zum 1. Januar 2027 in Kraft.* Der Schwerpunkt des
Gesetzes liegt auf dem Verbot des stichtig machenden Designs von feeds auf Plattfor-
men der sozialen Medien.* StandardméRig sind die feeds auf Plattformen wie TikTok,
Instagram etc. algorithmisch auf Basis der Nutzer:innen-Daten zusammengestellt.

Mit dem neuen Gesetz soll der feed fur Minderjahrige nur noch chronologisch zusam-
mengestellt werden und es durfen nur noch Inhalte von Seiten angezeigt werden, denen
auch explizit gefolgt wird. Des weiteren sieht das Gesetz vor, dass das Zustellen von
Benachrichtigungen durch die Plattformen an minderjahrige Nutzer:innen im Zeitraum
von Mitternacht bis 6:00 Uhr morgens und wahrend Schultagen von 8:00 Uhr morgen
und 3:00 Uhr mittags nicht mehr zuldssig ist. Diese Regelungen kdnnen durch eine
Ausnahmeregelung der Eltern auBer Kraft gesetzt werden.® Das Gesetz war durch eine
Klage des Tech-Branchenverbands NetChoice blockiert. Im September 2025 hat ein
Gericht entschieden, die Beschrankungen der addictive feeds aufrechtzuerhalten; damit
sind sie wieder in Kraft getreten, mindestens bis ein finales Urteil gefallt wird.%

Der California Children’s Data Privacy Act (AB 1949) hat inzwischen den kalifornischen
Gesetzgebungsprozess durchlaufen, wurde jedoch noch nicht verabschiedet. Dies

liegt an anhaltenden Debatten im Parlamentsausschuss. Ziel des Gesetzes ist es, den
Schutz der Daten von Kindern und Jugendlichen unter 18 Jahren in Kalifornien zu stér-
ken. Der bestehende California Consumer Privacy Act (CCPA) wird insoweit erganzt und
um den Schutz personenbezogener Daten speziell Minderjanhriger erweitert.®

34 https://oag.ca.gov/news/press-releases/attorney-general-bonta-assemblymember-wicks-sena-
tor-skinner-introduce

35 hitps://www.latimes.com/california/story/2024-09-20/newsom-to-sign-california-bill-to-limit-ad-
dictive-social-media-feeds-for-kids

36 hitps://sd09.senate.ca.gov/news/20240920-newsom-signs-skinners-bill-protect-kids-soci-
al-media-addiction

37 https://natlawreview.com/article/ninth-circuit-upholds-addictive-social-media-feed-ban-and-
default-privacy-settings

38 hitps://www.heise.de/news/Kalifornien-Neue-Gesetze-sollen-Kinder-besser-vor-Social-Media-
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Eine wesentliche Bestimmung des Gesetzes besagt, dass Unternehmen die personen-
bezogenen Daten von Kindern nur dann sammeln, verwenden oder weitergeben durfen,
wenn eine ausdrtckliche Zustimmung vorliegt. Fir Kinder unter 13 Jahren muss diese
Zustimmung von den Eltern oder Erziehungsberechtigten erteilt werden. Jugendliche im
Alter von 13 bis 18 Jahren kdnnen hingegen selbst ihre Zustimmung geben. Dies soll
sicherstellen, dass die sensiblen Daten von Minderjahrigen nur in einem kontrollierten
Rahmen verarbeitet werden dtirfen.®

Daruber hinaus sieht das Gesetz strikte Einschrankungen vor, wie Unternehmen mit den
gesammelten Daten umgehen durfen. Sie sind verpflichtet, den Nutzern zu ermdoglichen,
die Nutzung und Weitergabe ihrer Daten wirksam zu beschréanken. Dies gilt insbesonde-
re fUr den Fall, dass die Daten als Teil eines Unternehmensverkaufs oder einer -tbernah-
me weitergegeben werden sollen.*

VerstdBe gegen diese Vorschriften kdnnen erhebliche finanzielle Konsequenzen nach
sich ziehen. Die Generalstaatsanwaltschaft von Kalifornien ist befugt, das Gesetz durch-
zusetzen und Geldstrafen von bis zu 5.000 US-Dollar pro VerstoB zu verhangen.*!

Utah

Social Media Regulation Act (voriibergehend blockiert)

In Utah wurde im Méarz 2023 ein Gesetz verabschiedet, das den Zugang von Minder-
jahrigen zu sozialen Medien stark einschrankt. Danach sind Social Media-Plattformen
verpflichtet, sicherzustellen, dass Nutzer:innen in Utah mindestens 18 Jahre alt sind.
Minderjahrige bendtigen die Zustimmung ihrer Eltern, um ein Konto zu er6ffnen. Zudem
durfen Eltern den Social Media-Zugang ihrer Kinder tberwachen.* Eine zusétzliche
Regelung verbietet Minderjahrigen ohne elterliche Genehmigung die Nutzung sozialer
Medien zwischen 22:30 Uhr und 6:30 Uhr. Den Anbietern werden Funktionen untersagt,
die speziell darauf abzielen, bei Minderjahrigen eine Sucht nach sozialen Medien zu
erzeugen. Es ermdoglicht Betroffenen, Unternehmen zu verklagen, wenn solche stchtig
machenden Mechanismen nachgewiesen werden. Die Unternehmen sind auBerdem

schuetzen-9612486.html

39 https://www.heise.de/news/Kalifornien-Neue-Gesetze-sollen-Kinder-besser-vor-Social-Media-
schuetzen-9612486.html

40 hitps://www.bytebacklaw.com/2024/09/california-privacy-and-ai-legislation-update-septem-
ber-2-2024/

1 https://oag.ca.gov/news/press-releases/attorney-general-bonta-assemblymember-wicks-sena-
tor-skinner-introduce

2 https://governor.utah.gov/2023/03/23/gov-cox-signs-bills-focused-on-social-media-in-utah/
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https://www.heise.de/news/Kalifornien-Neue-Gesetze-sollen-Kinder-besser-vor-Social-Media-schuetzen-9612486.html
https://www.heise.de/news/Kalifornien-Neue-Gesetze-sollen-Kinder-besser-vor-Social-Media-schuetzen-9612486.html
https://www.bytebacklaw.com/2024/09/california-privacy-and-ai-legislation-update-september-2-2024/
https://www.bytebacklaw.com/2024/09/california-privacy-and-ai-legislation-update-september-2-2024/
https://oag.ca.gov/news/press-releases/attorney-general-bonta-assemblymember-wicks-senator-skinner-introduce
https://oag.ca.gov/news/press-releases/attorney-general-bonta-assemblymember-wicks-senator-skinner-introduce
https://governor.utah.gov/2023/03/23/gov-cox-signs-bills-focused-on-social-media-in-utah/

30

verpflichtet, regelmaBige Audits durchzuflihren, um die Einhaltung der Vorschriften zu
gewahrleisten.

Obwohl das Gesetz urspringlich ab Marz 2024 in Kraft treten sollte, wurde es durch
eine Klage des Branchenverbands der sozialen Medien NetChoice verzdgert. Das Ge-
richt setzte die Durchsetzung des Gesetzes im September 2024 voribergehend aus,
da Bedenken bezliglich der Meinungsfreiheit und unklarer Begriffsdefinitionen geduBert
wurden.® Eine Entscheidung wird vermutlich erst 2026 fallen.

4.5 Fazit Internationale Gesetzgebung

International finden sich ahnliche Regulierungsansatze wie in der EU, teilweise sind sie
aber noch deutlich strikter, etwa bei einer Altersbeschrankung von Social Media bis 18
Jahren oder dem altersabhéngigen Verbot bestimmter technischer Geréate wie Smart-
phones. Auch hier ist allerdings zu erkennen, dass viele dieser Regeln unspezifisch,
unklar und in ihren praktischen Folgen sehr unbestimmt sind.

Ungel6st sind vor allem die Technik der Altersverifikation, ohne die der Kinder- und
Jugendschutz im Netz praktisch leerlauft, und die wirksame Einbindung von Eltern und
Sorgeberechtigten in den Minderjahrigenschutz. Auch der effektive Vollzug dieser Regu-
lierungen durch staatliche oder unabhangige Stellen gegentber den Plattformanbietern
bleibt ungewiss.

43 https://www.paloubis.com/2023/03/social-media-verbot-fuer-minderjaehrige-per-gesetz/
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5 NICHT-STAATLICHE RE-
GULIERUNGEN

Neben Staatlichen Initiativen zur Regulierung von Social Media-Plattformen gibt es eine
unubersichtliche Reihe von Initiativen von Betroffenen. Aufgrund fehlender Bundnisse
und Vertretungen ist die Aggregierung eines Stimmungsbildes von betroffenen Kindern
und Jugendlichen schwierig. Bei Verbot- und Regulierungsdebatten darf nicht auBer
Acht gelassen werden, dass ein Ausschluss von den Plattformen etwaiger Art, neben
protektiven Effekten, auch den Ausschluss von digitaler Kommunikation bedeutet. Da-
her ware es winschenswert, reprasentativ die Auffassungen, Erfahrungen, aber auch
die Vorschlage der jungen Menschen selbst zu erheben und in Regulierungsvorschlage
einzuarbeiten. Bislang muss auf Einzelgespréache und AuBerungen rekurriert werden,
die nur bedingt belastbar sind.** Aus diesem Grund wird in diesem Kapitel vor allem auf
Akteur:innen verwiesen, die nah an den Betroffenen sind: Eltern und Schulen.

5.1 Regulierung durch Eltern

Familien bieten einen privaten Rahmen, in dem der Social Media-Konsum von Kindern
und Jugendlichen kontrolliert werden kann. So beziehen sich sowohl juristische Ansét-
ze als auch die Plattformen in ihren SelbstregulierungsmaBnahmen auf die Méglichkeit,
Uber die Eltern Zugriff auf das Nutzungsverhalten zu bekommen. Wahrend staatliche
MaBnahmen vermehrt auf die Verpflichtung von Datenschutzzustimmungen der Eltern
setzen, versuchen Plattformen den Zugriff der Eltern durch Tools zu verbessern. Einige
soziale Netzwerke wie Instagram, TikTok und Snapchat stellen flr Eltern eigene Fami-
lienbereiche zur Verfigung, in denen z. B. eine Verkntpfung mit dem Account des Kin-
des vorgenommen werden kann oder verschiedenen Aufsichtstools eingerichtet werden
kénnen. Auch technische KinderschutzmaBnahmen wie Google Family Link bieten
Eltern die Moglichkeit, die Mediennutzung ihres Kindes zu begleiten und ggf. schutzend
einzugreifen. Solche Kinderschutz-Apps kénnen gerade fur die Begleitung jungerer Kin-
der durchaus praktisch sein, bieten jedoch nie einen hundertprozentigen Schutz.

* Hier zwei Beispiele fur solche Gesprache: https://www.youtube.com/watch?v=E8FKgqCxXpg und
https://www.youtube.com/watch?v=yJ3UfDYovSQ



https://about.instagram.com/de-de/blog/announcements/introducing-family-center-and-supervision-tools
https://newsroom.tiktok.com/de-de/der-begleitete-modus-von-tiktok
https://values.snap.com/de-DE/safety/family-center
https://www.saferinternet.at/faq/handy-internet/eltern/was-ist-technischer-kinderschutz
https://www.saferinternet.at/privatsphaere-leitfaeden/google-family-link
https://www.youtube.com/watch?v=E8FKgqCxXpg
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Nicht zuletzt aus diesem Grund spielen organsierte Elternvertretungen eine wichtige
Rolle in der politischen Regulierungsdebatte, um die Interessen von Kindern und Ju-
gendlichen zu vertreten. Von Ansatzen, Eltern Uber Nutzungsrisiken aufzuklaren, bis zur
politischen Adressierung des Problems gibt es verschiedene Ansatze. Einige sollen hier
beispielhaft genannt werden:

Smarter Start ab 14

Die Initiative Smarter Start ab 14 hat sich zum Ziel gesetzt, Kinder vor den Risiken einer
zu frihen Smartphone- und Social Media-Nutzung zu schitzen. Die Initiative fordert,
dass Kinder frihestens ab 14 Jahren ein Smartphone und erst ab 16 Jahren Social Me-
dia nutzen sollten. Die Initiative betont die Risiken friher Smartphone-Nutzung, darunter
Konzentrationsstérungen, negative Auswirkungen auf die Identitatsentwicklung und ein
erhohtes Risiko flr Cybermobbing.*

Smarter Start ab 14 verfolgt mehrere Strategien: Die Initiative vernetzt gleichgesinnte
Eltern Gber WhatsApp-Gruppen, organisiert Aufklarungsveranstaltungen und betreibt
Offentlichkeitsarbeit zu den Auswirkungen friiher Bildschirmnutzung. An Schulen setzt
sie sich fur ein Smartphone-Verbot ein. Zudem fordert die Initiative eine verpflichtende
Medienerziehung ab der ersten Klasse und einen effektiven Kinder- und Jugendschutz
im Internet.*®

Mit ,Erst Smart. Dann Phone — Der Elternpakt.“4” bietet die Initiative Smarter Start ab 14
ein Programm fUr Schulen und Eltern an, dass auf Selbstverpflichtung setzt. Die Initia-
toren gehen davon aus, dass der Besitz eines Smartphones bei Kindern nicht zuletzt
auf den Druck zurtckzufUhren ist, dass die meisten Mitschuler:innen auch eines besit-
zen. Diese ,Peer Pressure® soll umgangen werden, indem sich die Eltern der jeweiligen
Grundschulen geschlossen dafir entscheiden, ihren Kindern kein Smartphone zur Ver-
fugung zu stellen. Gleichzeitig soll Medienkompetenz Uber digitale Endgerate der Schule
und des Elternhauses vermittelt werden. Das Programm unterstUtzt Eltern und Schulen
bei der Umsetzung sowie Vernetzung.

Zuletzt reichte Smarter Start ab 14 eine erfolgreiche Petition ein, die Ende 2025 vom
Petitionsausschuss des deutschen Bundestages angehort wird. Der RDO wird dabei
gutachterlich vertreten sein.

4 https://www.smarterstartab14.de

6 .

4T https://www.erstsmartdannphone.de/
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Bundeselternrat

Der Bundeselternrat ist eine freiwillige Arbeitsgemeinschaft der Landeselternvertretun-
gen in Deutschland. Er setzt sich aktiv fur eine verantwortungsvolle Nutzung digitaler
Medien und insbesondere sozialer Netzwerke durch Kinder und Jugendliche ein.*® Er
fordert klare gesetzliche Regelungen, um Plattformbetreiber starker in die Verantwortung
zu nehmen. Statt eines generellen Handy-Verbots an Schulen pladiert der Verband flr
Konzepte zum sinnvollen Einsatz digitaler Endgerate, die in Abstimmung mit Lehrer:in-
nen, Eltern und Schuler:innen entwickelt werden sollten. Der Bundeselternrat betont
die Wichtigkeit der Medienkompetenzférderung im Schulalltag. Ziel ist es, Kinder und
Jugendliche zu einem verantwortungsbewussten und sicheren Umgang mit sozialen
Medien zu befahigen. Insgesamt strebt der Bundeselternrat eine Balance zwischen den
Chancen digitaler Medien und dem notwendigen Schutz von Kindern und Jugendlichen
an.*

Smartphone Free Childhood

Smartphone Free Childhood (SFC) ist eine internationale Elterninitiative, die sich fUr eine
smartphonefreie Kindheit einsetzt. Gegrundet im Februar 2024 in GroBbritannien, hat
sich die Bewegung schnell auf andere Lander ausgeweitet und hat nun tber 150.000
Mitglieder.®® SFC zielt darauf ab, die Smartphone-Nutzung bei Kindern bis zum Alter von
14 oder 16 Jahren hinauszuzdgern und ein soziales Umfeld zu schaffen, in dem der Ver-
zicht auf Smartphones fur Kinder zur Norm wird. Die Initiative organisiert sich wie Smar-
ter Start ab 14 Uber lokale WhatsApp-Gruppen.

SFC fordert strengere Gesetze und MaBBnahmen wie eine effektive Altersverifikation fur
Social-Media-Plattformen, Erhéhung des gesetzlichen Mindestalters fur Social Media-
Nutzung auf 16 Jahre und Smartphone-Verbote an Schulen. Die Grinder betonen, dass
das Problem nicht bei den Eltern, sondern bei den Technologieunternehmen und der
mangelnden Regulierung liegt. SFC sieht sich als Teil einer wachsenden globalen Be-
wegung fur einen verantwortungsvolleren Umgang mit digitalen Medien bei Kindern und
Jugendlichen. Ziel ist es, Eltern zu ermutigen, gemeinsam gegen den sozialen Druck an-
zukampfen und eine gestndere, weniger technologieabhangige Kindheit fur ihre Kinder

48 hitps://www.lobbyregister.bundestag.de/inhalte-der-interessenvertretung/regelungsvorhaben-
suche/RV0004695/2466

49 https://www.bundeselternrat.de/home/aktuelles/infobriefe.html

%0 hitps://smartphonefreechildhood.co.uk
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zu ermoglichen.®!

5.2 Regulierungen an Schulen

Das Smartphone ist flr die meisten Kinder und Jugendlichen zum alltaglichen Begleiter
geworden und hat somit auch im Schulalltag eine immer prasentere Rolle eingenom-
men. International suchen Verantwortliche in den Schulsystemen nach Lésungen, die
Vorteile der Mediennutzung beizubehalten und die Nachteile zu minimieren. Wird dem-
entsprechend von Smartphone-Regulierung an Schulen gesprochen, ist die Regulierung
von Social Media-Zugang mitgemeint. Die Trennung dieser beiden Aspekte ist immer
dann sinnvoll, wenn dartber debattiert wird, welche Funktionen eines Smartphones

fOr Kinder winschenswert und hilfreich sind. Da es sich im Schulkontext allerdings als
schwer herausstellt, lediglich die storenden Aspekte aus dem Klassenzimmer herauszu-
halten, gibt es eine breite Debatte Uber generelle Nutzungseinschrankungen. Diese wird
hier als eine sekundare Social Media-Regulierung verstanden, da sie nicht impliziert,
dass Social Media auch nach der Schule nicht genutzt wird. In einigen europaischen
Staaten (Niederlande, Schweden, Belgien, Irland, Griechenland, Estland) gibt es an
Schulen mittlerweile solche Regulierungen. Beispielhaft wird im Folgenden aufgezeigt,
wie Gesetzgeber und Schulen in Deutschland und den USA auf diese Problemstellun-
gen reagieren.

5.2.1 Schulen in Deutschland

Eine Studie des Medienpadagogischen Forschungsverbunds Std-West kommt zu dem
Ergebnis, dass nahezu alle Jugendlichen in Deutschland im Alter von 12-19 Jahren ein
Smartphone besitzen.*® Die Auswirkungen der Smartphone-Nutzung auf den Schulall-
tag wurde unter anderem durch die PISA-Studie aus dem Jahr 2022 erforscht.®® Hier-
bei wurden Daten zur Handynutzung von 15-dahrigen im Schulkontext fur Deutschland
erhoben. Es wurde deutlich, dass die bloBe Anwesenheit des Smartphones zur Ablen-
kung fuhrt, weil sich die Schuler:innen dem Druck ausgesetzt sehen, immer erreichbar
zu sein. So wird von einem Dirittel der mannlichen Jugendlichen angegeben, dass es zu
Nervositat fuhrt, wenn sich das Smartphone in Reichweite befindet. Bei den weiblichen
Jugendlichen liegt dieser Anteil sogar bei 40 Prozent. In Bezug auf die Beeinflussung
der Lernleistung, die diese Ablenkung mit sich bringt, konnte die PISA-Studie einen

51 https://kidslox.com/guide-to/smartphone-free-childhood/

%2 https://mpfs.de/app/uploads/2024/10/JIM_2023_web_final_kor.pdf

53 hittps://deutsches-schulportal.de/schulkultur/handyverbot-an-schulen-ja-oder-nein-was-sagen-
die-studien/
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Zusammenhang zwischen der Smartphone-Nutzung und der Lern-Leistung herausstel-
len. Je langer die Jugendlichen wahrend der Schulzeit das Smartphone nutzen, desto
schlechter entwickeln sich die jeweiligen schulischen Leistungen.

Eine im August 2024 erschienene Studie der Universitat Augsburg hat sich mit der
Regulation bzw. dem Verbot von Smartphone-Nutzung und den Auswirkungen auf

den Schulalltag auseinandergesetzt.* Hierzu verglichen die Forscher:innen bereits be-
stehende Studien zu den Effekten eines Smartphone-Verbots. Es konnte herausgestellt
werden, dass sich ein Verbot signifikant positiv auf das soziale Wohlbefinden der Schu-
ler:innen auswirkt. In Bezug auf die Verbesserung der Lern- und Leistungskapazitaten
waren die Effekte nicht ganz so deutlich. Jedoch l&sst sich auch ein Bezug zwischen
einem gesteigerten sozialen Wohlbefinden und einer Zunahme der Leistungskapazitaten
herstellen. Die Forscher pladieren daher fur ein Verbot von Smartphones an Schulen,
das jedoch von einem medienpadagogischen Angebot begleitet werden sollte, um
einen verantwortungsbewussten Umgang mit Smartphones zu erlernen.

Vor diesem Hintergrund sehen sich Schulleitungen und Lehrpersonal in Deutschland
zunehmend mit der Frage konfrontiert, wie die Nutzung von Smartphones an Schulen
bzw. im Unterricht reguliert werden kann. Hierzu ist anzumerken, dass in Deutschland
Schulangelegenheiten in den Zustandigkeitsbereich der Lander fallen und es somit
keine einheitlichen bundesweiten Regelungen gibt. Vielmehr kdnnen von den einzelnen
Bundeslandern verschiedene Verbote und Grundsétze aufgestellt werden.

So hat beispielweise das Land Baden-WUrttemberg eine Anweisung an das Lehrperso-
nal herausgegeben, von der Nutzung sozialer Netzwerken fUr die offizielle Kommunikati-
on mit Schiler:innen oder Eltern abzusehen.* Des Weiteren sollen soziale Medien nicht
dazu genutzt werden, um Gruppenarbeit zu organisieren oder Uber Chat-Funktionen
von sozialen Medien offizielle Informationen mit Kolleg:innen auszutauschen. Allerdings
konnen soziale Netzwerke im Unterricht genutzt werden, um fur deren Gefahren und
negative Auswirkungen zu sensibilisieren und so zur Medienkompetenz beizutragen.

In Schleswig-Holstein gab es im August 2023 den Vorsto3 der damaligen Bildungsmi-
nisterin Karin Prien, ein generelles Handyverbot an Grundschulen einzufiihren. Aus der
Idee eines Verbots wurde dann eine Empfehlungs-Richtlinie zur Smartphone-Nutzung
an Schulen, die vorsieht, die private Handynutzung im Unterricht sowie in den Pausen
auf ein Minimum zu reduzieren. Eine &hnliche Empfehlungsrichtlinie gibt es auch vom
Land Rheinland-Pfalz.

54 https://www.mdpi.com/2227-7102/14/8/906

5% hittps://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/soziale-netzwerke
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Die 2024 gewahlte Landesregierung von Thuringen verfolgt in inrem Koalitionsvertrag
ein Nutzungsverbot wahrend der Unterrichtszeit; das analoge Lernen soll dem digitalen
Vorrang haben, private Handys sollen dabei nicht genutzt werden. Gleiches gilt in Sach-
sen und Brandenburg, im Saarland an Grundschulen und in Bremen bis zur 10. Klasse

Hessen hat den Gebrauch von Handys an allen Schulen untersagt. Das MitfUhren der
Geréate bleibt jedoch gestattet. Zuldssig ist die Nutzung ausschlieBlich zu unterrichtlichen
Zwecken. An weiterfuhrenden Schulen kdnnen zudem Ausnahmeregelungen fUr be-
stimmte Bereiche, wie Raume fur Schlerinnen und Schuler der Oberstufe, in der Schul-
ordnung festgelegt werden. Bei unzulassiger Verwendung kann das digitale Endgerat
vorubergehend einbehalten werden, in der Regel bis zum Ende des Unterrichtstags, um
beispielsweise digitale Bustickets fur den Heimweg zu ermdoglichen.

In Nordrhein-Westfalen, Mecklenburg-Vorpommern, Niedersachsen, Sachsen-Anhalt,
Hamburg und Berlin setzen die Lander auf das Prinzip der Eigenverantwortung der
Schulen. Wenn keine politische Regulierung besteht, kbnnen die Schulen selbst Haus-
ordnungen festlegen und die Nutzung von Smartphones eigenstandig einschranken. So
setzen manche Schulen auf ein Nutzungsverbot zu bestimmten Zeiten und Jahrgangen,
andere auf die freiwillige Abgabe der Telefone vor Unterrichtsbeginn. Oft kombinieren die
Schulen diese MaBnahmen mit auBerschulischen Angeboten wie Beratungen fur proble-
matisches Nutzungsverhalten. Ein besonderer Fall stellt das Land Bayern dar, das 2022
sein bestehendes Handyverbot an Schulen lockerte, um den Schulen die Méglichkeit zu
geben, solche situationsangepassten Regelungen zu treffen.

Bei jeglichen Regulierungen gilt die Einschrankung, dass vor dem Hintergrund der
Personlichkeits- und Eigentumsrechte auBerhalb des Einzelfalles nicht maglich ist, den
Schuler:innen das Handy verpflichtend fur Iangere Zeit abzunehmen oder dessen Mit-
nahme ganzlich zu verbieten.

5.2.2 Schulen in den USA

Seit dem Auslaufen der COVID-19-Pandemie lasst sich in den USA eine Verschiebung
bei der Regulierung von Smartphones im Schulalltag beobachten. Immer mehr Schulen
beklagen, dass es bei Schuler:innen eine deutliche Zunahme der Nutzung von Smart-
phones im Schulalltag gibt. So verfassen die Schler:innen wahrend der Unterrichtszeit
Beitrage flr Social Media, durchstébern YouTube oder chatten mit Freund:innen Uber
WhatsApp & Co. Die enorme Zunahme der Smartphone-Nutzung scheint dabei laut der
Beobachtung von einigen Lehrkraften in einem Zusammenhang mit der COVID-19-Pan-
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demie zu stehen.®®

Wahrend dieser Zeit verlagerte sich der Unterricht teilweise fast vollstandig in den digi-
talen Raum und internetfahigen Technologien, wie beispielweise dem Smartphone, kam
damit eine entscheidende Rolle zu. Doch die zunehmende Bedeutung von Technologie
im Unterricht hat in den USA nicht erst mit der Pandemie begonnen. Im Verlauf der
2010er-Jahre wurde das Smartphone im Schulalltag immer prasenter und die Rolle fur
den Unterricht durch onlinebasierte, interaktive Lernmethoden immer essenzieller. Einige
Schulen fuihrten im Zuge dessen auch direkte Kooperationen mit den Herstellern von di-
gitalen Endgeraten ein, um diese den Schuler:innen fur den Unterricht zur Verfigung zu
stellen. Hier wére beispielhaft die Kooperation zwischen dem Forest Hill School District
und Google zu nennen, das den Schuler:innen Chromebook-Laptops zur Verfligung
stellte.*

Aber auch verschiedene bring your own device-Regelungen belegen eine deutliche Zu-
nahme des Einsatzes von Smartphones im Schulalltag. Schiler:innen ist es auf Basis
dieser Regelung explizit gestattet, ihre eigenen Endgeréate wie Laptops und Smart-
phones im Unterricht zu nutzen, um damit unter anderem bestimmte E-Learning-Ange-
bote zu bearbeiten.

Die Motivation hinter diesen Regelungen liegt dabei maBgeblich darin, die Schuler:in-
nen auf eine stark vernetzte und digitalisierte Welt vorzubereiten.® Doch diese explizite
Unterstltzung und Foérderung der Nutzung von digitalen Technologien im Schulkontext
scheint sich nun in Richtung einer starkeren Reglementierung zu verschieben. Als Hin-
tergrinde sind hier unter anderem eine vermehrte Ablenkung, eine Zunahme von nega-
tiven Auswirkungen auf die mentale Gesundheit der Schuler:innen, Datenschutzaspekte
und Cyber-Mobbing zu nennen.

Im Zuge dessen werden Reglementierungen bei der Nutzung von Smartphones im
Schulkontext vermehrt diskutiert. Die Kompetenzen bei der Regulierung liegen dabei
nicht unmittelbar bei den einzelnen Bundesstaaten, sondern bei den entsprechenden
Schulbezirken. Allerdings sind die Schulbezirke gegentiber den Bundesstaaten regelma-
Big weisungsgebunden. So haben in letzter Zeit immer mehr Bundesstaaten eine ver-
stérkte Reglementierung des Einsatzes von Smartphones im Schulalltag auf den Weg
gebracht bzw. beschlossen.

% \/gl. https://tinyurl.com/3e9uht5s

57 https://www.foresthills.edu/departments/technology/1-1-initiative/

58 hitps://tech.ed.gov/stories/power-up-and-bring-your-own-device/
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Mittlerweile verlangen die meisten US-amerikanischen Bundestaaten von den Schulbe-
zirken, Richtlinien zur Einschrankung oder zum Verbot der Smartphone-Nutzung wéh-
rend der Schulzeit zu implementieren. Beispielhaft werden einige aufgelistet:

Kalifornien

Am 23. September 2024 wurde in Kalifornien die Assembly Bill 3216, auch bekannt
als der Phone-Free Schools Act, verabschiedet. Dieses Gesetz verpflichtet alle Schul-
bezirke im Bundesstaat, bis zum 1. Juli 2026 Richtlinien zu entwickeln, die die Nutzung
von Smartphones durch Schdler:innen wahrend der Schulzeit einschranken oder ver-
bieten.>®

Bereits im Juni 2024 wurde vom gréBten Schulbezirk Kaliforniens, dem Los Angeles
Unified School District, eine ahnliche Regelung beschlossen. Ab Januar 2025 wird ein
Smartphone-Verbot wéhrend der gesamten Schulzeit in Kraft treten.®

Der Phone-Free Schools Act weitete die Einschrankung der Smartphone-Nutzung von
Schuler:innen nun auf den gesamten Bundesstaat aus. Ziel des Gesetzes ist es, die Ab-
lenkung durch Smartphones im Unterricht zu reduzieren und die psychische Gesundheit
von Schiller:innen zu schiitzen.®! Dabei bezieht sich das Gesetz maBgeblich auf AuBe-
rungen des US Surgeon General Vivek Murthy, der sich im Juni 2024 flr Warnhinweise
fur Social Media-Apps ausgesprochen hat. Mit den neuen Regeln sollen Schuler:innen
sich besser auf den Unterricht konzentrieren und stérkere soziale Bindungen aufbauen
konnen.®

Schuler:innen durfen ihre Smartphones jedoch weiterhin in Notfallen oder bei speziellen
padagogischen Notwendigkeiten verwenden, wenn dies vom Schulpersonal oder Arz-
ten genehmigt wird. Die genaue Umsetzung der Regelungen bleibt den Schulen tber-
lassen, die ihre Richtlinien auch alle finf Jahre Gberpriifen und aktualisieren missen.®®

% hitps://www.gov.ca.gov/2024/09/23/governor-newsom-signs-legislation-to-limit-the-use-of-
smartphones-during-school-hours/

80 https://www.theguardian.com/us-news/2024/sep/24/california-school-cellphone-restriction-stu-
dent

51 https://sacobserver.com/2024/09/california-schools-student-smartphone-use/

62 https://boyleheightsbeat.com/lausd-votes-to-ban-cellphone-use-during-school-day-starting-
in-2025/

83 https://sacobserver.com/2024/09/california-schools-student-smartphone-use/
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Maryland

In Maryland gibt es kein landesweites Verbot von Smartphones in Schulen, aber vie-

le Schulbezirke haben strengere Regeln eingeflhrt, um der zunehmenden Ablenkung
durch Handys entgegenzuwirken. Mehrere Landkreise, darunter Baltimore, Anne Arun-
del und Carroll, haben zu Beginn des Schuljahres im Herbst 2024 neue Richtlinien
umgesetzt. Laut einer Umfrage des Capital News Service von September 2024 haben
mittlerweile ein Drittel der &ffentlichen Schulen in Maryland ihre Smartphone-Regelungen
verscharft.®

Beispielsweise testen die 6ffentlichen Schulen im Baltimore County ein Programm, bei
dem Schuler:innen ihre Handys wahrend des Unterrichts in verschlossenen Taschen
aufbewahren mussen. In anderen Landkreisen mussen Schuler:innen der Grund- und
Mittelschulen ihre Handys ausgeschaltet und auBer Sichtweite aufoewahren, wahrend
Schuler:innen der High Schools sie nur wahrend der Pausen nutzen durfen. St. Mary‘s
und Caroline County haben ebenfalls &hnliche Regelungen oder Pilotprogramme einge-
fUhrt, um die Nutzung von Handys wahrend des Unterrichts stark einzuschréanken.®®

Florida

Das Broward County School Board in Florida hat dieses Jahr ein Verbot von elektroni-
schen Geréten, einschlieBlich Mobiltelefonen, im Unterricht eingefuhrt, um die psychi-
sche Gesundheit und akademische Leistung der Schuler:innen zu verbessern.® Eine
Umfrage unter Tausenden von Schuler:innen und Eltern ergab, dass ein erheblicher Teil
beider Gruppen mit der neuen Regelung unzufrieden ist. Die Schulbehdrde zeigte sich
offen fir Anderungen, mdchte jedoch zunéchst die Auswirkungen weiter untersuchen.
Das ursprungliche Gesetz CS/HB 379 , Technology in K-12 Public Schools* wurde im
FrUhjahr 2023 verabschiedet und trat am 1. Juli 2023 in Kraft.*” Es erlaubt Schler:in-
nen, ihre Gerate in der Schule bei sich zu haben, verbietet jedoch deren Nutzung wéh-
rend der Unterrichtszeit. Gouverneur Ron DeSantis betonte, dass sich Schuler:innen auf
das Lernen konzentrieren sollten, nicht auf soziale Medien.®

Das Verbot in Broward County umfasst Klassenzimmer, Flure und Mittagspausen.

64 https://cnsmaryland.org/2024/10/02/phones-off-focus-on-how-maryland-schools-are-cracking-
down-on-cell-phones-this-fall/

8 https://www.nbcnews.com/news/us-news/phones-are-distracting-students-class-states-are-
pressing-schools-ban-rcna140629

%6 hitps://www.newsweek.com/map-shows-states-school-cellphone-bans-1958547

57 https://www.flsenate.gov/Session/Bill/2023/379/Analyses/h0379z.CIS.PDF

68 hitps://www.wlirn.org/education/2024-11-08/broward-county-school-board-cell-phone-ban



https://cnsmaryland.org/2024/10/02/phones-off-focus-on-how-maryland-schools-are-cracking-down-on-cell-phones-this-fall/
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Lehrer:innen kdnnen Ausnahmen fir Bildungszwecke gewéhren.®® Nach einer zwei-
waochigen Einfuhrung zu Beginn des Schuljahres wurde das Verbot Ende August strikt
durchgesetzt. VerstdBe kdnnen disziplinarische MaBnahmen nach sich ziehen, von
Elterngesprachen bis hin zu Suspendierungen bei wiederholten VerstdBen.

Es zeigt sich, dass die Durchsetzung des Verbots auBerhalb des Unterrichts, besonders
wahrend der Mittagspausen, eine Herausforderung darstellt. Einige Schulbezirke erwa-
gen nun, die Nutzung von Handys wahrend der Mittagspause zu erlauben.

5.3 Schlussbemerkungen

So wichtig die Versuche sind, auch die Eltern in den Schutz ihrer Kinder vor den Ge-
fahren von Social Media einzubeziehen, so unklar bleibt doch, wie effektiv diese Mal3-
nahmen sind: Eltern sind haufig mit der erzieherischen Einwirkung auf inre Kinder zeitlich
oder sachlich Uberfordert, bei der Nutzung moderner Technologien kommt eine nicht
unerhebliche Wirkung des fehlenden Verstandnisses fur die Wirkmechanismen aktueller
Medientechnik hinzu. In vielen Konstellationen sind die Eltern den Gefahren von Social
Media selbst kaum weniger stark ausgesetzt als ihre Kinder. Positiv erscheint das Auf-
kommen internationaler Vernetzungen unter Elterninitiativen, die sich dem Thema wid-
men und Kompetenzen aufbauen.

Auch die Schulen, also die mit den Kindern lernenden Lehrer:innen stehen bei der
Bekampfung der digitalen Gefahrdungen nicht selten vor Verstandnisproblemen. Ins-
gesamt ist allerdings zu erkennen, dass gerade auf schulischer Ebene — offensichtlich
getrieben vom unmittelbaren Eindruck der Lehrer:innen und Eltern von der GroBe des
Problems — sehr vielfaltige und differenzierte Losungsansatze zur Begrenzung der Ge-
fahren von Social Media gefunden und genutzt werden. Einschrankend ist jedoch an-
zumerken, dass es zweifelhaft erscheint, die Schulen auf lokaler Ebene mit den konse-
quenten Regulierungen und dessen Durchsetzung zu verpflichten. Denn insbesondere
in Deutschland sind dieselben Schulen schon jetzt mit der Vielfalt ihrer Aufgaben Uber-
lastetet.

In der vorliegenden Studie wurden Ansatze verschiedener Staaten sowie Staatenbind-
nisse zur Regulierung von Social Media-Plattformen dargestellt. Alle behandelten Re-
gulierungen haben sich Instrumenten verschiedener Reichweite bedient. Diese werden
kurz noch im Einzelnen dargestellt.

8 hitps://cbs12.com/news/local/back-to-school-districts-enforcing-stricter-phone-policies-ahe-
ad-of-new-year
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5.3.1 Altersverifikation

Erfahrungsgeman laufen Altersbeschrankungen im digitalen Raum, wie sie in vielen
Gesetzen vorgeschrieben sind, ins Leere, sofern sie nicht verifiziert werden. Die Alters-
verifikation stellt gewissermaBen den Flaschenhals der ambitionierten Ziele des Kinder-
und Jugendschutzes im digitalen Raum dar. Die L6sung dieses Problems ist nicht nur
technischer Natur, sondern besteht auch in der Aufgabe der Auflosung des Interessen-
konfliktes zwischen Datenschutz und Jugendschutz. Um einen Uberblick tiber die Mag-
lichkeiten und Schwachstellen zu bekommen werden die gangigen Altersverifikationen
skizziert und mit den angefihrten Kritikpunkten ergénzt.™

Klassische Ausweisdokumente wie ein Personalausweis belegen eindeutig das Ge-
burtsdatum einer Person. Es gibt etwa Systeme zur Alterskontrolle, fur die Menschen
ihren Ausweis vor ihre Webcam halten oder abfotografieren sollen.

Kritik: Hier liegt ein DSGVO-VerstoB3 vor; es werden sensible Daten Ubermittelt und
zentralisiert.

Elektronische Ausweisdokumente, etwa die elD-Funktion des Personalausweises,
sind bereits auf Online-Alterskontrollen ausgerichtet. Hier kann zum Beispiel gezielt und
anonym nur die Information weitergereicht werden, ob eine Person volljahrig ist oder
nicht.

Kritik: Die elD-Funktion steht weder in allen EU-Staaten noch allen Blrger:innen zur
Verflgung. Zudem ist sie nicht komplett frei von Tracking. Auch hier liegt eine Ge-
fahrdung der Anonymitét vor.

Alternative Dokumente wie eine Kreditkarte oder ein Flhrerschein kénnen belegen,
dass eine Person mindestens 18 Jahre alt ist. Auch hierfir mussen Nutzer:innen die
Dokumente vor einer Kamera prasentieren.

Kritik: Ein DSGVO Verstol3, es werden sensible Daten Ubermittelt und zentralisiert.
Es gibt keine international einheitliche Altersverifikation, der Zugang zu den Doku-
menten ist beschrankt.

0 vgl. https://netzpolitik.org/2024/ausweispflicht-wie-alterskontrollen-das-internet-umkrempeln-
sollen/#6 und https://edri.org/wp-content/uploads/2023/10/Online-age-verification-and-childrens-
rights-EDRIi-position-paper.pdf
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Kl-basierte Gesichtserkennung wird oft als Erganzung eingesetzt, nachdem Nut-
zer:innen Ausweisdokumente vorgezeigt haben. Dabei soll eine Software feststellen, ob
die Person auf dem Passfoto auch wirklich die Person vor der Webcam ist. Anhand von
biometrischen Merkmalen wie der Position von Augen, Nase und Mund lassen sich
Menschen eindeutig voneinander unterscheiden.

Kritik: Deutlicher DSGVO-VerstoB, es werden sensible Daten Ubermittelt und zent-
ralisiert. Die Gesichtserkennungs-KI ist auch nicht ausreichend zuverlassig fur Kon-
texte, in denen eine genaue Altersbestimmung wichtig ist. Die Systeme sind be-
sonders unzuverlassig bei Menschen mit dunkler Hautfarbe sowie bei Menschen mit
bestimmten Behinderungen.

Kl-basierte Alterserkennung soll abschatzen, wie alt eine Person ist. Auch dafur
muss sie inr Gesicht vor der Webcam zeigen. Mehr als schétzen kann die Software
allerdings nicht; sie macht also Fehler.

Kritik: Siehe Kritik zu Gesichtserkennung

Schlichte Altersabfragen per Eingabe-Fenster verlangen von Nutzer:innen, ihr Alter
einfach selbst zu nennen. Zum Beispiel kann die Frage lauten: ,Bist du Uber 18 Jahre
alt?“ oder: ,Wann bist du geboren?*.

Kritik: Im Unterschied zu den anderen Methoden ist es hier besonders leicht, fal-
sche Angaben zu machen.

Kurze Tests wie etwa eine Kopfrechen-Aufgabe sind eine weitere Methode, um vor al-
lem jungere Kinder auszusortieren. Zum Beispiel sollen Nutzer:innen zuerst zwei Zahlen
addieren, bevor sie eine App 6ffnen kdnnen. Dahinter steht die Annahme, dass Men-
schen, die so eine Aufgabe nicht |6sen kdnnen, zu jung sein mussen.

Kritik: Diskriminierungsrisiko, Stereotypisierung, Leichte Umkehrbarkeit, Hohe Feh-
lerquote

Zusammenfassend lasst sich sagen, dass es bis dato kaum diskriminierungsfreie und
zuverlassige Methoden gibt, das Alter online zu verifizieren. Auch das Australische
Ministerium fUr Infrastruktur hat 2023 kritisiert, dass die Moglichkeiten technisch nicht
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ausgereift genug seien. Zudem kritisierte es mangelnden Datenschutz und fehlende
Handhabbarkeit. Das Bundnis European Digital Rights (EDRi) kommmt zu &hnlichen Er-
gebnissen und problematisiert bei den meisten Methoden das Aufgeben der Anonymi-
tat. Daher sollte lieber ein ganzheitlicher Ansatz gewahlt werden, der ein sicheres On-
line-Umfeld per Design, kinderfreundlichen Bedienoberflachen und Altersdeklaration auf
der Basis von Vertrauen und Kompetenzentwicklung integrieren. So kénne Kinder und
Jugendschutz vereinbar mit der Datensicherheit betrieben werden.

Diese Probleme greift die Européische Union mit der EU Digital Identity Wallet auf.
Diese ,digitale Brieftasche® soll es Burger:innen der Europaischen Union ermaoglichen,
ihre Identitat und amtliche Nachweise sicher und datensparsam online zu verwenden.
Die Wallet funktioniert nach dem Prinzip der selektiven Datenweitergabe: Nutzer:innen
kdnnen gezielt nur jene Information freigeben, die fur einen bestimmten Zweck erforder-
lich ist, etwa lediglich die Bestatigung ,,tber 18%, ohne ihr vollstandiges Geburtsdatum
oder andere personliche Daten offenzulegen. Die Daten bleiben dabei auf dem Endgerat
der Nutzer:innen gespeichert und werden nicht zentral gesammelt, was das Risiko von
Datenlecks und Missbrauch erheblich reduziert. Damit reagiert die EU auf einige der
oben genannten Kritikpunkte. Die Mindestanforderung der Verfugbarkeit eines EU-Aus-
weisdokumentes, bleibt allerdings als Hurde. Die gesetzliche Grundlage fur die EU Digi-
tal Identity Wallet wurde 2024 geschaffen und bis spatestens 2026 mussen alle EU-Mit-
gliedstaaten eine solche Wallet bereitstellen. Erste Pilotprojekte laufen bereits in einigen
EU-Staaten. Deutschland befindet sich noch in der Entwicklungsphase.

5.3.2 Klagen

In der gegebenen Situation eines unzulanglichen Kinder- und Jugendschutzes kdnnen
auf privater bzw. zivilgesellschaftlicher Initiative fuBende Klagen einen wesentlichen Bei-
trag zur Verbesserung des Schutzregimes fur Jugendliche leisten: Blrger:Innen kdnnen
nicht nur in Abwehr staatlicher Eingriffe in Grundrechte handeln, sie kénnen auch pflicht-
widriges Unterlassen gebotener staatlicher MaBnahmen rigen und fur staatliches Agie-
ren sorgen.

Der hier behandelte Bereich unterliegt ohne Zweifel staatlichen Schutzpflichten. Soweit
der Schutz von Kindern und Jugendlichen durch unsere Verfassung adressiert wird,
sind in erster Linie die Eltern angesprochen, subsidiar aber immer auch der Staat. Er
nimmt seine Schutzpflicht wahr, sobald die Eltern keinen ausreichenden Schutz bieten
oder bieten kdnnen.

Gerade bei technologisch vermittelten Gefahrenkommt der Staat sehr schnell in seine
Schutzfunktion, weil die Eltern ihren Kindern mangels ausreichender Kenntnisse nicht
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schutzen kdnnen oder auch gar nicht schutzen wollen.

Wie der Staat seiner Schutzpflicht genugt, obliegt zunachst seiner politischen Einschét-
zungsprarogative; hier kommen von der Information Uber Bildungsansétze bis hin zu ge-
setzlicher Regulierung oder sogar strafrechtlicher MaBnahmen viele Anséatze in Betracht.
Allerdings wird er dabei — dem sog. UntermaBverbot folgend — stets darauf zu achten
haben, dass er den auftretenden Gefahrdungen angemessen effektive SchutzmaBnah-
men ergreift. Soweit er das in Deutschland, anders als in vielen européischen und inter-
nationalen Staaten, bislang versaumt, wére eine Klage vor den Verwaltungsgerichten,
angesichts der drohenden Gefahren flr Minderjahrige ausnahmsweise auch unmittelbar
vor dem Bundesverfassungsgericht, durchaus moglich und erfolgversprechend.

5.3.3 Verbote

Das Verbot von Social Media-Plattformen ist ein Regulierungsinstrument, das zuneh-
mend Anwendung findet, um gesundheitliche Risiken fur Kinder und Jugendliche zu
minimieren. Ein prominentes Beispiel ist das TikTok-Verbot in Albanien, das ab 2025 fur
mindestens ein Jahr in Kraft treten soll. Ausléser waren steigende Gewalt unter Jugend-
lichen und ein tédlicher Vorfall, bei dem sich Teenager Uber die App zu einer Gewalttat
verabredet hatten. In den USA wird ebenfalls ein TikTok-Verbot diskutiert, wobei neben
Datenschutzbedenken auch die psychische Gesundheit von Teenagern im Fokus steht.
Ein Gesetzentwurf dazu wurde bereits vom Handelsausschuss des Reprasentantenhau-
ses verabschiedet. In Brasilien wurde X am 31. August 2024 vorubergehend gespertrt,
nachdem die Plattform Gerichtsverfligungen zur Sperrung von Konten, die Falschinfor-
mationen verbreiteten, nicht nachgekommen war.

Diese Verbote und Regulierungen sto3en auf gemischte Reaktionen: BeflUrworter:innen
sehen sie als notwendige SchutzmalBnahmen, wahrend Kritiker:innen Einschrankungen
der Meinungsfreiheit und Teilhabe bemangeln. Ebenso wie die Balance zwischen Daten-
schutz und Jugendschutz stellt hier das Austarieren der Verhaltnisse zwischen digita-

ler Teilhabe und Jugendschutz eine zentrale Herausforderung dar. Zudem sind strikte
Verbote immer unter dem Aspekt einer politischen Agenda zu betrachten. Wenn eine
Gesellschaft gewaltvoller wird, muss nicht eine Social Media-Plattform als Ursache daftr
verantwortlich sein. Verbote stehen somit immer im Verdacht, Inszenierung von polit-
scher Steuerungsfahigkeit zu sein.
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o FAZT

Sowohl in der EU als auch in den Mitgliedstaaten werden die von Social Media ausge-
henden Gefahren fur Kinder und Jugendliche erkannt. Auf der primar fur die Regulierung
zustandigen Ebene der EU werden diese Gefahren zwar nicht in einem eigenstandigen
Rechtsakt adressiert, aber verschiedene Regelungen zu Social Media (DSGVO/DSA/
DFA) befassen sich auch mit dem Schutz von Minderjahrigen. Allerdings sind diese Re-
geln teilweise unspezifisch, unklar und in ihren praktischen Folgen unbestimmt; zudem
ist inre Umsetzung durch mitgliedstaatliche Behdrden noch offen.

Ungel6st ist die Frage der Altersverifikation — ohne diese findet ein Kinder- und Jugend-
schutz im Netz praktisch nicht statt. Zudem stehen die wirksame Einbindung der Eltern
und Sorgeberechtigten sowie ein effektiver Vollzug der MaBnahmen gegenuber au3er-
européischen Plattformen aus.

Die Debatte um die Regulierung sozialer Netzwerke schreitet weiter vor und entwickelt
sich international tagesaktuell. In den Demokratien finden sich Elektorate, die sich fur
stéarkere staatliche MaBnahmen einsetzen. So ist das an einigen Stellen etwas Uberhas-
tet wirkende Gesetz in Australien auch auf die kommenden Wahlen im Fruhjahr zurtck-
zufUhren. Auch wenn in Deutschland der politische Diskurs um Social-Media-Regulie-
rungen relativ ruhig ist, befindet sich das Stimmungsbild auf dem internationalen Niveau:
77 Prozent der Deutschen wuirden sich ein &hnliches Social Media-Gesetz wie Austra-
lien winschen. Vergleichbare Mehrheiten finden sich international wieder.

In der vorliegenden Studie konnte gezeigt werden, dass sich Regulierung an einen
ganzheitlichen Ansatz orientieren kann, um auf der Grundlage wissenschaftlicher Er-
kenntnisse der Sorgfaltspflicht des Gesetzgebers, der Schulen und Eltern nachzu-
kommen. Ein wichtiger Orientierungspunkt dabei sind die messbaren gesundheitlichen
Folgen von Social Media-Nutzung bei Kindern und Jugendlichen, die der Rat fUr Digitale
Okologie (RDO) vorgelegt hat.” Zum neurowissenschaftlichen Erkenntnisstand ist eine
weitere Studie in Bearbeitung. Auf inrer Grundlage kann die Dringlichkeit gesetzgeberi-
scher MaBBnahmen noch einmal wissenschaftlich unterlegt werden.

Die vorliegende Studie hat allerdings auch gezeigt, dass es keine einfache L6sung gibt,

" https:/ratfuerdigitaleoekologie.org/images/downloads/RDOPaper-2024-TIKTOK.pdf
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um zwischen den Interessen Datenschutz, gesellschaftliche Teilhabe und Kinder und Ju-
gendschutz zu vermitteln. Daher ist es ratsam, Multi-Stakeholder-Anséatze zu wéhlen, so
wie es schon bei der Implementierung des Digital Service Acts auf europaischer Ebene
erfolgreich funktioniert hat. Winschenswert wére zudem eine Interessensvertretung der
Kinder und Jugendlichen selbst.
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